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เมล็ดพันธุ์แห่งความยั่งยืน

เครือเจริญโภคภัณฑ์มีความตระหนักถึงผลกระทบต่อ 
สิ่งแวดล้อม จึงเลือกผลิตวารสารเล่มนี้ผ่าน ‘นวัตกรรม
การพมิพ์สเีขยีว’ ทีม่ส่ีวนช่วยลดปรมิาณก๊าซเรอืนกระจก
จากกระบวนการผลิต เทียบเท่าการปิดหลอดไฟ  
1 ชั่วโมง ในการรณรงค์ลดโลกร้อน จ�านวน 2,712 ดวง 
ต่อวารสาร 3,000 เล่ม และในส่วนที่ไม่สามารถ 
ลดปริมาณก๊าซเรือนกระจก ได้จัดหาคาร์บอนเครดิต 
มาชดเชยเท่ากับศูนย์ จากปริมาณการปล่อยก๊าซ 
เรอืนกระจกทัง้หมด 0.56 ตนั เพือ่ให้ได้หนงัสอืคณุภาพดี 
และเป็นส่วนหนึ่งในการท�าให้โลกยั่งยืน

HEART   HOMEHEALTH ‘ไซเบอร์วัคซีน’ ภูมิคุ้มกันโจรออนไลน์
 ในช่วง 3-4 ปีทีผ่่านมาน้ี สังคมไทยก้าวเข้าสู่ยคุสมยัแห่งโลกไซเบอร์มากขึน้อย่างเหน็ได้ชดั ส่วนหนึง่เป็น
ผลจากสถานการณ์ระบาดของโรคโควดิ-19 ซ่ึงท�าให้การตดิต่อส่ือสารผ่านโซเชยีลมเีดยีและด�าเนนิการทาง
ธุรกรรมต่างๆ ผ่านช่องทางออนไลน์สามารถท�าได้อย่างง่ายดายและรวดเร็วมากยิ่งขึ้น   
 อย่างไรกต็ามพฒันาการทีก้่าวหน้ามกัมาพร้อมข้อควรระวงัดงัทีเ่ปรยีบกนัไว้ว่าเหมอืนดาบสองคม ในขณะที่ 
เราใช้เทคโนโลยีกันอย่างเพลิดเพลินสะดวกสบาย ภัยจากโลกไซเบอร์ก็คืบคลานเข้ามาคุกคามท�าให้
หลายคนตกเป็นเหยื่อ
 การประชุม World Economic Forum 2023 ทีจ่ดัขึน้ครัง้ล่าสุดได้เปิดเผยให้เราทกุคนได้ทราบว่า  
ภัยคุกคามไซเบอร์ ถือเป็น 1 ใน 5 ความเสี่ยงที่ส�าคัญระดับโลกไปเรียบร้อยแล้ว ซึ่งความเสียหายที่จะ
เกิดขึ้นจากความเส่ียงดังกล่าวนี้ถูกคาดการณ์ไว้ว่าภายในปี 2025 หรืออีกไม่เกิน 2 ปีข้างหน้า  
จะมีมูลค่าสูงขึ้นไปถึง 10.5 ล้านล้านเหรียญเลยทีเดียว
 ในขณะที่ภายในประเทศของเราเอง สถานการณ์อาชญากรรมทางเทคโนโลยีหรืออาชญากรรม
ไซเบอร์ในปัจจุบันนับวันยิ่งมีสถิติเพิ่มสูงขึ้น โดยมีประชาชนเป็นจ�านวนมากที่หลงกลตกเป็นเหยื่อจน
ได้รบัความเดอืดร้อน สญูเสยีทรัพย์สนิ และในบางรายถงึกับต้องสูญเสียชวิีต ซ่ึงจากสถิตปิระมาณหน่ึงปีจาก
การรวบรวมตวัเลขคดรัีบแจ้งความออนไลน์ (ตัง้แต่ต้นมนีาคม 2565 ถงึต้นเมษายน 2566) พบว่ามกีาร
รับแจ้งความอาชญากรรมทางเทคโนโลยี จ�านวนทั้งสิ้น 235,677 คดี รวมมูลค่าความเสียหาย 
34,979,043,391 บาท  
 แน่นอนว่าภัยคุกคามไซเบอร์เหล่านี้ส่งผลกระทบต่อผู้คนทั้งโลก อีกทั้งมีโอกาสเพลี่ยงพล�้าตกเป็น
เหยื่อได้ทุกเมื่อหากเผลอไผลหรือไม่รู้เท่าทันกลโกง ดังน้ันความสามารถในการตั้งรับและต่อสู้กับภัย
ไซเบอร์ จึงเป็นหนึง่ในเป้าหมายและความท้าทายด้านความปลอดภยับนโลกออนไลน์ทีใ่หญ่ทีส่ดุในเวลานี ้และ
ถือเป็นหน้าทีข่องทกุคน ไม่จ�ากัดเฉพาะแค่ผู้เช่ียวชาญ หรือหน่วยงานใดหน่วยงานหนึ่งเท่านั้น
 วารสารบัวบานฉบับน้ีน�าเสนอประเด็น ‘ไซเบอร์วัคซีน’ ภูมิคุ้มกันโจรออนไลน์ เพื่อร่วมเป็น 
ส่วนหนึง่ในการสร้างความตระหนักรู้ ให้ความรู้ความเข้าใจเร่ืองการรกัษาความปลอดภัยในโลกไซเบอร์ ลด
ความเสียหายทางเศรษฐกจิทีอ่าจเกดิขึน้ในภาคธรุกิจอนัน�าไปสูก่ารด�าเนนิกจิการอย่างเตบิโตและยัง่ยืน 
ขณะเดยีวกนัยงัเป็นการสร้างเสรมิคณุภาพชวีติทีด่ใีห้แก่ประชาชนคนทัว่ไปให้สามารถรูเ้ท่าทนักลโกง 
ภยัต่างๆ ท่ีมาในรปูแบบออนไลน์ เพือ่ให้ทกุคนสามารถใช้ชวีติได้อย่างมัน่คงปลอดภยั อนัถอืเป็นสทิธขิัน้ 
พื้นฐานในการด�ารงชีวิตของมนุษย์
 เร่ิมต้นด้วยคอลัมน์ SD Story ที่ถ่ายทอดเร่ืองราวของความร่วมมือทั้งภาครัฐ และภาคเอกชน  
(Public Private Partnership หรือ PPP) เพื่อร่วมเป็นเครือข่ายในการยับยั้ง ป้องกัน และสร้าง
ภูมิคุ้มกันผ่านโครงการไซเบอร์วัคซีนแก่ประชาชนเพื่อให้รู้เท่าทันกลโกงรูปแบบต่างๆ ของมิจฉาชีพ 
โดยส�านักงานต�ารวจแห่งชาต ิและเครอืซพีไีด้ร่วมสร้างสงัคมตืน่รูใ้นครัง้นีผ่้านการระดมสรรพก�าลงัของ
กลุ่มธุรกิจในเครือฯ ร่วมประชาสัมพันธ์กลโกงของอาชญกรรมไซเบอร์ในทุกช่องทางการสื่อสารอย่าง
เต็มศักยภาพ พร้อมกนันัน้ยงัชวนคณุทนายคนดงัแห่งยคุ ทนายนิด้า-ศรนัยา หวงัสขุเจรญิ มานัง่คุยกนัผ่าน 
SD Talk ว่าด้วยเรื่องราคาที่ต้องจ่าย หากเผลอใช้โซเชียลอย่างขาดสติ เพราะอาจต้องไปเจอกันที่ศาล
และจ่ายค�าขอโทษเป็นเงนิสดเท่าน้ัน ดังน้ันในการแสดงความคดิเหน็ใดๆ กต็ามบนโลกโซเชยีล ต้องยึดกฎ 
กติกา มารยาท ไม่หมิ่นประมาทใครให้ได้รับเสียหาย 
 จากนั้นไปลองส�ารวจภัยคุกคามความปลอดภัยทางไซเบอร์อันดบัต้นๆ ในปี 2023 วา่มีอะไรบ้างใน
คอลมัน์ Think Forward และองค์กรใหญ่ระดบัโลกมวีธิรีบัมอืกบัปัญหาด้านอาชญากรรมทางเทคโนโลยี
อย่างไรบ้าง ในคอลัมน์ Catch up ก่อนไปเรียนรู้ Digital Literacy Skill ซึ่งเป็นทักษะจ�าเป็นแห่งยุค
เพื่อรับมือกับภัยดิจิทัล จากคอลัมน์ Creating a better Life ปิดท้ายกันที่  SD LIFE ชวนผู้อ่านไปรู้
เท่าทันภัยไซเบอร์ผ่านความบันเทิง ความรู้ และแรงบันดาลใจ
 ทัง้หมดล้วนบ่งชีว่้า ถงึเวลาแล้วทีท่กุองคาพยพของสงัคม ไม่ว่าจะเป็นองค์กรธรุกิจ สถาบนัการเงนิ 
หน่วยงานภาครัฐที่มีส่วนเกี่ยวข้องรับผิดชอบ จ�าเป็นต้องวางนโยบายในการบริหารจัดการความเสีย่ง
ต่อภยัคกุคามทางไซเบอร์อย่างรอบด้าน เพือ่ลดผลกระทบด้านความเสยีหายทีอ่าจเกดิขึน้ ขณะเดยีวกนั
ประชาชนคนท่ัวไปเองท่ีอยูใ่นโลกยคุ 5G อนิเทอร์เนต็และสมาร์ทโฟนเข้าถงึทกุระดับช้ัน  ทกุคนล้วนจ�าเป็นต้อง
มคีวามรูเ้ท่าทันภัยจากโซเบอร์ เพื่อลดความเสี่ยงในการตกเป็นเหยื่อในโลกไซเบอร์ตามที่เป็นข่าวไม่
เว้นแต่ละวัน 
 เพราะท้ายทีส่ดุแล้วต้องถอืเป็นภารกจิร่วมของทกุคน ไม่จ�ากัดเฉพาะแค่ผูเ้ชีย่วชาญหรอืหน่วยงาน
ใดหน่วยงานหนึ่งเท่านั้น ส�าหรับเป้าหมายและความท้าทายในการลดความเสี่ยงและร่วมสร้างความ
ปลอดภัยบนโลกออนไลน์ในเวลานี้ 

ดร.ยุทธ  
บรรณาธิการบริหาร

02
HEART  HEALTH  HOME

EDITOR’S NOTE



03
 HEART  HEALTH  HOME     

การประชุม World Economic Forum 2023 

ชี้ให้เห็นว่า ภัยคุกคามไซเบอร์ (Cybercrime) 

ได้กลายเป็น 1 ใน 5 ความเสี่ยงที่ส�าคัญ 

ระดับโลก และคาดการณ์ว่าภายในปี 2025 

ความเสีย่งดงักล่าวจะมมีลูค่าความเสยีหายสงู

มากถึง 10.5 ล้านล้านเหรียญดอลลาร์สหรัฐ

ต่อปี  

 ดังนั้นความสามารถในการตั้งรับและต่อสู้

กับภัยไซเบอร์ (Cyber Resilience) จึงเป็น

หนึ่งในเป ้าหมายและความท้าทายด ้าน 

ความปลอดภัยบนโลกออนไลน์ท่ีใหญ่ที่สุด 

ในเวลานี ้และถอืเป็นหน้าทีข่องทกุคน ไม่จ�ากัด

เฉพาะแค่ผู ้ เชี่ยวชาญ หรือหน่วยงานใด 

หน่วยงานหนึ่ง ภารกิจส�าคัญนี้จ�าเป็นต้อง 

เกดิขึน้จากความร่วมมอืกนัระหว่างนานาชาติ

ในรูปแบบไร้พรมแดน

รวมภัยคุกคามความปลอดภัยทางไซเบอร์

อันดับต้นในปี 2023

 การโจมตีทางไซเบอร์จะซับซ้อนมากยิง่ข้ึน 

และสร้างความเสยีหายมากข้ึนทกุขณะ สวนทาง

กับการขาดแคลนผู้เชี่ยวชาญ ดังที่  Heather 

Ricciuto จาก IBM Security ได้กล่าวกับ 

cnbc.com ไว้ ไม่ว่าองค์กรขนาดใหญ่หรือ

บุคคลธรรมดา ทุกคนต่างมีความเสี่ยงไม่น้อย

ไปกว่ากนั เป็นเหตผุลให้ผู้เช่ียวชาญด้านไซเบอร์ 

รวมถงึมหาวทิยาลยัซานดิเอโก รัฐแคลิฟอร์เนีย 

สหรัฐอเมริกา รวบรวมแนวโน้มภัยคุกคาม

ความปลอดภัยทางไซเบอร์อันดับต้นปี 2023 

มาแบ่งปัน เพื่อให้ทุกคนตระหนักถึงภัย

ไซเบอร์รอบตัว ได้แก่

 ‘การโจมตีช่องโหว่ในระบบคลาวด์’ เช่น 

จากช่องโหว่ของการที่มีผู้เข้าใช้ร่วมกัน อาจ

รวมถงึ API ทีไ่ม่ปลอดภยัและขาดการตรวจสอบ

สิทธิ์แบบหลายขั้นตอน ‘การโจมตีด ้วย 

การละเมิดข้อมลู’ คือการทีข้่อมลูถกูเข้าถงึโดย

ไม่ได้รับอนุญาต และการที่จะน�าหรือกู้ข้อมูล

กลบัมาได้อาจมค่ีาใช้จ่ายราคาแพงทีต้่องแลก 

‘การโจมตีระหว่างการท�างานแบบไฮบริด’ 

การท�างานทางไกล จากที่ไหนก็ได้ เสี่ยงที่จะ

ถกูโจมตมีากกว่าการนัง่ท�างานในออฟฟิศจาก

หลายปัจจยั เช่น การเข้าถงึข้อมลูละเอยีดอ่อน

ผ่านเครอืข่าย Wi-Fi ทีไ่ม่ปลอดภยั ‘การโจมตี

ผ่านตัวสมาร์ตโฟน’ เช่น ฟิชชิง (โดยเฉพาะ

การส่งข้อความ) รหสัผ่านปลอดภยัต�า่ สปายแวร์ 

และแอปพลิเคชันอันตราย

 ‘การโจมตีแบบฟิชชิงที่ซับซ้อนขึ้น’ ได้แก่ 

การหลอกให้คลิกลิงก์ที่ติดตั้งมัลแวร์ หรือให้

เปิดเผยข้อมลูทีล่ะเอยีดอ่อนจะซบัซ้อนอกีข้ัน 

‘การโจมตีผ่าน IoT-Internet of Things’   

มาในรูปแบบอปุกรณ์  เช่น ระบบรกัษาความปลอดภยั

ภายในบ้าน สมาร์ตวอตช์ แท็บเล็ต อุปกรณ์

การแพทย์ ฯลฯ ‘การโจมตโีดย Ransomware 

ที่มาพร้อมกลยุทธ์’ ขณะที่บริษัทต่างๆ ให้

ความส�าคญักบัระบบความปลอดภยัทีแ่ขง็แกร่ง 

แฮ็กเกอร์อาจปรับแผนไปที่ เหยื่อรายอื่น  

เช ่น บุคคลที่มีรายได้สูง ‘การโจมตีโดย  

Cryptojacking’ การแอบเข้าถึงอุปกรณ์

คอมพวิเตอร์แล้วขโมยทรพัยากรคอมพวิเตอร์

มาใช้งานขุดเหมืองเงินดิจิทัล โดยเจ้าของ 

ไม่รู้ตัว 

ความหวังในระดับนานาชาติ เม่ือมองหา 

ความปลอดภัยในโลกไซเบอร์

 บทความ Global Risks Report 2023: 

We know what the risks are - here’s 

what experts say we can do about it 

จากการประชุม World Economic Forum 

2023 ได้ย�้าว่า ความไม่แน่นอนทางการเมือง

และเศรษฐกิจ ท�าให้ภัยคุกคามจากการโจมตี

ทางไซเบอร์รุนแรงขึ้น เพิ่มความเสี่ยงให้แก่

ธุรกิจทั่วโลกอย่างเลี่ยงไม่ได้ และยังคงเป็น

หนึ่งในประเด็นที่ต้องแก้ไขอย่างเร่งด่วนที่สุด

 ขณะเ ดียว กันเรายั งสามารถเห็นถึ ง 

ความหวัง เม่ือ Akshay Joshi หัวหน้าฝ่าย

อตุสาหกรรมและพนัธมติร ศนูย์ความปลอดภยั

ทางไซเบอร์ของ World Economic Forum  

ได้กล่าวไว้ว ่า ในปัจจุบันมีความคืบหน้า 

ในการส่งเสริมความตระหนกัรู้และเตรยีมการด้าน

ความปลอดภยัทางไซเบอร์ โดยเฉพาะภาคธรุกจิ

ทีส่ามารถตดิอาวธุให้ตนเองได้ด้วยการปรบัปรงุ

ความรูท้างไซเบอร์ การสือ่สาร และการแบ่งปัน

ข้อมูล เพื่อเพิ่มความยืดหยุ่น (Resilience)  

ให้องค์กรสามารถลุกได้ไว ฟื้นตัวกลับมาได้

อย่างรวดเร็วหากถูกโจมตี  

THINK FORWARD   เรื่อง : ชนานันทน์

ภัยคุกคามไซเบอร์ ความเสำี่ยงสำ�คัญระดับโลก

แสดงความคิดเห็น
คอลัมน์นี้

ที่มา : https://www.weforum.org/agenda/2023/01/ 
global-rules-crack-down-cybercrime/ https://www. 
cyfence.com/article/10-cyber-threats-expected-in-2023/ 
https://www.mandiant.com/resources/reports/mandi-
ant-cyber-security-forecast-2023 https://www.bangkok-
biznews.com/pr-news/news/corporate-moves/1036849 

https://www.the101.world/
cybercrime-in-21st-century/ 
https://www.weforum.rg/
agenda/2023/01/g lob -
a l - r i s k s - r e p o r t - 2 0 2 3 - 
experts-davos2023 https://
www.cyfence.com/it-360/
what-is- cryptojacking/
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ไซเบอร์วัคซีน ภูมิคุ้มกันโจรออนไลน์
 ภยัคกุคามไซเบอร์เป็น 1 ใน 5 ความเส่ียงทีส่�าคญัระดบัโลก ในการประชมุ World Economic Forum 2023 ระบไุว้เช่นนัน้ ซึง่ความเสยีหาย 
ที่จะเกิดขึ้นจากความเส่ียงภัยดังกล่าวน้ี คาดการณ์ว่าจะเป็นมูลค่าสูงถึง 10.5 ล้านล้านเหรียญ ภายในปี 2568 ขณะที่ประเทศไทยนั้นสถิต ิ
การรับแจ้งความคดีเกี่ยวกับออนไลน์นับวันยิ่งพุ่งสูง ภายใน 1 ปี (ปี 2565-2566) มีผู้เสียหายเข้าแจ้งความกว่า 200,000 ราย รวมมูลค่า 
ความเสียหายกว่า 3.4 หมื่นล้านบาท ยังไม่นับรวมความสูญเสียทางจิตใจ ความรู้สึกไม่ม่ันคงปลอดภัยในชีวิตและทรัพย์สิน ซึ่งล้วนเป็น 
ความเสียหายที่ไม่อาจนิ่งนอนใจได้ 
 วารสารบัวบานฉบับน้ีจึงน�าเสนอประเด็นอาชญากรรมทางเทคโนโลยีเพื่อสร้างความตระหนักรู้ ให้ความรู้ความเข้าใจเร่ืองของการรักษา
ความปลอดภัยในโลกไซเบอร์ เพื่อลดความเสียหายทางเศรษฐกิจที่อาจเกิดขึ้นในภาคธุรกิจอันน�าไปสู่การด�าเนินธุรกิจอย่างเติบโตและยั่งยืน 
ขณะเดยีวกนัยงัเป็นการสร้างเสรมิคณุภาพชวีติทีด่ใีห้แก่ประชาชนคนทัว่ไป ให้สามารถรูเ้ท่าทนั ไม่หลงเชือ่หรอืตกเป็นเหยือ่กลโกงของมิจฉาชพี
ที่มาในรูปภัยออนไลน์ ลดความสูญเสียต่อประชาชนและประเทศชาติ

“อาชญากรรมทางเทคโนโลยีอยู่ในภาวะวิกฤตำิ เราตำ้องเร่งสำร้างภูมิคุ้มกันด้วยไซเบอร์วัคซีน”

พล.ต.อ. ด�รงศักดิ์ กิตติประภัสร์ 

 ดังท่ีมักปรากฏเป็นข่าวรายวันให้รับทราบ
กันมาตลอดถึงสถานการณ์อาชญากรรมทาง
เทคโนโลย ีหรอือาชญากรรมไซเบอร์หลากหลาย
รูปแบบที่เกิดขึ้นในบ้านเรา และนับวันยิง่มี
สถิตท่ีิเพิม่สูงข้ึน ซึง่จากการรวบรวมตวัเลขคดี 
รับแจ้งความออนไลน์ (ตั้งแต่ 1 มี.ค. 2565 ถึง
ล่าสุดเมื่อวันที่ 8 เม.ย. 2566) พบว่ามีการรบั

 เรื่อง : กองบรรณาธิการ ภาพ : เนาวรัตน์ บุญวิภาส

แจ้งความอาชญากรรมทางเทคโนโลย ี จ�านวน 
ทั้งสิ้น 235,677 คดี รวมมูลค่าความเสียหาย 
34,979,043,391 บาท สามารถติดตามอายัดบญัชี
ได้ทัน 465,932,428 บาท ส�านักงานต�ารวจ
แห่งชาต ิโดย พล.ต.อ. ด�ารงศักดิ ์กติติประภสัร์ 
ผูบ้ญัชาการต�ารวจแห่งชาติ ตระหนกัถงึความส�าคัญ
และห่วงใยในสวสัดภิาพของประชาชนคนไทย 

จงึบรูณาการความร่วมมอืระหว่างองค์กรทัง้ใน
ส่วนของภาครฐั ภาคเอกชน และภาคประชาชน 
(Public-Private Partnership หรือ PPP)  
เพื่อร่วมเป็นเครือข่ายในการยับยั้ง ป้องกัน 
และสร้างภูมิคุ้มกัน (Cyber Vaccine) แก่
ประชาชนเพื่อให้รู้เท่าทันกลโกงรูปแบบต่างๆ 
ของมจิฉาชพี ซึง่ตลอดระยะเวลาการด�าเนนิงาน
ได้รบัความร่วมมอืเป็นอย่างดจีากทกุภาคส่วน 
เพ่ือร่วมประชาสัมพันธ์สร้างการรับรู ้ไปยัง
ประชาชนทั้งประเทศอย่างทั่วถึง 
 “ปัจจุบันคดีอาชญากรรมทางเทคโนโลยี 
หรอืทีเ่รามกัเรยีกกันว่าคดอีอนไลน์ มสีถติกิารรบั
แจ้งความเพิ่มมากขึ้น บางวันมียอดรับแจ้ง 
สงูเกอืบ 1,000 เรือ่งต่อวนั ซึง่คนร้ายมกีารพฒันา
รปูแบบและกลโกงทีแ่ปลกใหม่และหลากหลาย 
ส่งผลให้ประชาชนได้รับความเดือดร้อน และ
สญูเสยีทรพัย์สนิเป็นจ�านวนมาก ถือได้ว่าขณะนี้
สถานการณ์อาชญากรรมทางเทคโนโลยอียูใ่น
ภาวะวิกฤติ”
 ส�านักงานต�ารวจแห ่งชาติจึงก�าหนด
มาตรการเพ่ือแก้ไขปัญหาให้ครอบคลุมใน 
ทกุมติ ิไม่ว่าจะเป็นด้านการป้องกัน ปราบปราม 
และพฒันาระบบงานสบืสวนสอบสวน ปรบัปรงุ
แก้ไขกฎหมายทีไ่ม่เอือ้อ�านวยกบัการปฏบิติังาน 
และการประชาสมัพนัธ์ให้ประชาชนได้รูเ้ท่าทนั 
ไม่ตกเป็นเหยื่อกลโกงของคนร้ายบนโลก
ออนไลน์ รวมทั้งได้จัดท�าระบบรับแจ้งความ 
ที่สะดวกและรวดเร็วผ่านระบบออนไลน์ 

ผู้บัญชาการตำ�รวจแห่งชาตำิ
ภา

พจ
าก

 : 
เค

รือ
ซีพ

ี
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www.thaipoliceonline.com ท�าให้สามารถ
จ�าแนกลักษณะพฤติกรรมของคนร้าย ซึ่งมี 
การเปล่ียนรปูแบบกลโกงอยูต่ลอดเวลา และช่วย
ประมวลผลให้เห็นความเชื่อมโยงของคดีที่ได้
รับแจ้ง ช่วยให้เจ้าหน้าที่ต�ารวจได้น�าไป
วเิคราะห์ และวางแผนในการป้องกันปราบปราม 
สืบสวน จับกุมคนร้ายได้อย่างมีประสิทธิภาพ
ยิ่งขึ้น
 “ส�าหรับการแก้ไขปัญหาในระยะเร่งด่วน 
ขณะนี้อยู่ในระหว่างการด�าเนินการ 2 เร่ือง 
ที่ส�าคัญ หนึ่งคือการเสนอร่างกฎหมาย ซึ่งได้
ร่วมกบัทางกระทรวงดจิทิลัเพือ่เศรษฐกิจและ
สังคม (DE) ในการขอออกพระราชก�าหนด
มาตรการป้องกนัและปราบปรามอาชญากรรม
ทางเทคโนโลยี ซึ่งเป็นกฎหมายที่จะส่งผล
ให้การอายัดบัญชีและการตรวจสอบเส้นทาง 
การเงินของคนร้ายเพื่อติดตามเงินกลับมา 
คนืผู้เสียหาย การสืบสวนสอบสวนและการคุม้ครอง
ประชาชนที่ถูกหลอกลวง กลโกงจากคนร้าย 
ในรปูแบบต่างๆ  เป็นไปอย่างมปีระสิทธภิาพมากข้ึน 
ซึง่ขณะนีด้�าเนนิการส�าเรจ็แล้วและได้ประกาศ
ใช้เมื่อวันที่ 17 มี.ค. 2566 สองคือการเร่ง
ประชาสัมพันธ์สื่อสร้างภูมิคุ ้มกันต้านภัย
อาชญากรรมทางเทคโนโลย ีหรอืทีเ่ราเรยีกว่า 
ไซเบอร์วคัซนี เพือ่น�าเสนอรูปแบบกลโกงใหม่ๆ 
ของคนร้าย เพือ่ให้ประชาชนไทยทกุสาขาอาชีพ
ในวงกว้างทั่วประเทศสามารถเข้าถึงข้อมลู 
ได้ง่าย แสวงหาความร่วมมอืจากทกุภาคส่วน  
ทั้งหน่วยงานราชการและภาคเอกชน เพื่อ
สนับสนุนการเตือนภัย”  
 นอกจากนีส้�านกังานต�ารวจแห่งชาติได้เลง็เหน็
ศกัยภาพของบรษิทั เครือเจริญโภคภณัฑ์ จ�ากัด 
มกีารด�าเนนิธรุกจิทีห่ลากหลายกลุม่อตุสาหกรรม
ท�าให้มีช่องทางที่สามารถเข้าถึงประชาชนได้
เป็นจ�านวนมาก ไม่ว่าจะเป็นร้านเซเว่นอีเลฟเว่น 
ห้างแมค็โคร ห้างโลตสั ทีม่สีาขาอยูท่ัว่ประเทศ 
เครือข่ายโทรศัพท์ทรูมูฟ เอช สถานีโทรทัศน์
ช่องทีเอ็นเอ็น จึงได้ประสานขอความร่วมมือ
ผนึกก�าลังในการประชาสัมพันธ ์สื่อจาก 
‘โครงการไซเบอร์วัคซีน รู้ทันกลโกง ต้านภัย
ออนไลน์’ ซึ่งทางเครือเจริญโภคภัณฑ์พร้อม 
น�าศักยภาพของบริษัทในเครือฯ สนับสนุนอย่าง
เต็มก�าลัง ทั้งการร่วมผลิตสื่อและช่วยสื่อสาร
ประชาสัมพันธ์ให้ประชาชนได้รับรู ้ข ้อมูล 
รปูแบบกลโกงของอาชญากรรมอย่างทัว่ถึงและ
ทันต่อสถานการณ์  

สถานการณ์อาชญากรรมไซเบอร์นบัวนัยิง่มี
สถิติเพิ่มสูงขึ้น

 ที่ปรึกษาพิเศษ ส�านักงานต�ารวจแห่งชาติ 
เปิดเผยสถานการณ์ปัจจบุนัของอาชญากรรม
ไซเบอร์ให้ได้เหน็ภาพชดัยิง่ขึน้จากจ�านวนคดี
ทีไ่ด้รบัแจ้งเหตผุ่านระบบออนไลน์เกีย่วกบัภยั
จากคอลเซนเตอร์ที่โทรศัพท์หลอกลวงพี่น้อง
ประชาชนทัว่ประเทศ ปรากฏว่าตัง้แต่ 1 ม.ีค.
2565 ถึงล่าสุดเม่ือวันที่ 8 เม.ย. 2566 มี 
การรับแจ้งความทัง้หมด 235,677 ราย เป็นคดี
ที่ เชื่ อมโยงกัน 119,012 คดี เป ็นคดี 
ทีไ่ม่เชือ่มโยงกนั 116,665 คด ีทัง้หมดมาจาก 
14 ประเภทคดี มูลค่าความเสียหายรวมอยู่ที่ 
34,979,043,391 ล้านบาท ซึง่ถอืเป็นเมด็เงนิ
มหาศาล และมีแนวโน้มว่าจะสูงขึ้นเรื่อยๆ  
 “ส่วนใหญ่แล้วเท่าที่เราได้สอบปากค�า 
ผู ้ เสียหายก็จะเป ็นลักษณะที่ผู ้ เสียหาย 
รู้ไม่เท่าทนัพวกกลุม่มจิฉาชพี ขาดข้อมลูข่าวสาร 
ท่านผู้บัญชาการต�ารวจแห่งชาติได้เล็งเห็น
ความส�าคญักเ็ลยมแีนวคดิทีจ่ะตัง้คณะท�างาน

พล.ต.อ. สมพงษ์ ชิงดวง 
ทีป่รกึษาพเิศษ สำ�นกังานตำ�รวจแห่งชาตำ ิ 

 วารสารบัวบานมีโอกาสพูดคุยกับ พล.ต.อ. สมพงษ์ ชิงดวง ที่ปรึกษาพิเศษ ส�านักงาน
ต�ารวจแห่งชาติ ผู้รับภารกิจเป็นหัวหน้าคณะท�างานไซเบอร์วัคซีน ซึ่งเป็นโครงการที่เกิดขึ้น
จากด�ารขิอง พล.ต.อ. ด�ารงศกัดิ ์กติตปิระภสัร์ ผูบ้ญัชาการต�ารวจแห่งชาต ิและม ีพล.ต.อ. รอย 
องิคไพโรจน์ รองผูบ้ญัชาการต�ารวจแห่งชาต ิรบัต�าแหน่งหวัหน้าศนูย์ ถงึแนวทางการท�างาน
และเป้าหมายที่หวังผลของโครงการดังกล่าว

ขึน้มา เรยีกว่า ไซเบอร์วคัซนี สร้างภมูคิุม้กนั 
ให้พ่ีน้องประชาชนรู้เท่าทนั ซ่ึงผมเช่ือว่า ถ้าคนไทย
ได้รับรู้ข้อมูล เบาะแสกลโกงต่างๆ เท่าทัน 
แก๊งมิจฉาชีพ ก็จะลดความเสียหายได้มาก 
และตรงนี้เป็นภัยใกล้ตัว ก็เลยต้องประสาน
ความร่วมมือกับผู้ทรงคุณวุฒิทุกภาคส่วน ทั้ง
หน่วยงานของรัฐ ทั้งภาควิชาการ จากจุฬาฯ 
สถาบนับณัฑติพฒันบรหิารศาสตร์  สือ่มวลชน  
ผู้บริหารสถานีโทรทัศน์ ไปรษณีย์ไทย ปตท. 
ส�านักงานสลากกินแบ่งรัฐบาล รวมท้ังภาค
เอกชน เช่น ซีพี เป็นความพยายามส่วนหนึ่ง 
ทีจ่ะให้ความรูแ้ก่พีน้่องประชาชนให้ได้มากทีส่ดุ 
เพื่อให ้รู ้ เท ่าทันกลโกงของแก๊งมิจฉาชีพ  
โดยเฉพาะกลุม่ต่างประเทศทีม่าตัง้เซร์ิฟเวอร์อยู่
ประเทศเพ่ือนบ้านเรา พยายามลวงพี่น้อง
ประชาชนคนไทยไปท�างาน บางคนถกูหลอกไป 
บางคนไปแล้วก็สมัครใจอยู ่ เพราะได้ค่า 
คอมมชิชนัจากการหลอกพีน้่องคนไทยด้วยกนั 
อันนี้ก็เป็นสิ่งที่น่าห่วง   

“สำูตำรท่องคาถา เช็กก่อนเชื่อ แล้วจะอยู่รอด”

* เรียบเรียงจากถ้อยแถลงในพิธีลงนามความร่วมมือ
การประชาสัมพันธ์สือ่ สร้างภมูคิุม้กนัต้านภยัอาชญากรรม
ทางเทคโนโลยี ระหว่างส�านักงานต�ารวจแห่งชาติ  
กับเครือเจริญโภคภัณฑ์ และข้อมูลจากเจ้าหน้าท่ี 
ผู้เกี่ยวข้อง เมื่อวันที่ 10 ก.พ. 2566
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 “ด้วยความท่ีโทรศพัท์มอืถอืมเีกอืบทกุบ้าน 
ทกุคน อนิเทอร์เนต็เข้าไปถงึห้องนอน ห้องครวั 
ประเทศไทยเรามคีนเกอืบ 70 ล้านคน บางคน
อยูบ้่าน บางคนกอ็าจไม่ได้ตดิตามข่าวสาร ไม่ได้
รบัรู้ภัยตรงน้ี อกีท้ังกลุ่มมจิฉาชพี แก๊งคอลเซนเตอร์
มีการพัฒนาเรื่อยๆ กลโกงไปเรื่อย พอจับได้ 
ก็หาวิธีการใหม่ๆ มาใช้ จึงต้องมีการสร้าง
ภูมิคุ ้มกันให้พี่น้องประชาชน ให้รู ้เท่าทัน 
กลโกงต่างๆ” 

เปิดโผท็อป 5 รูปแบบกลโกง 
 จากการเก็บข้อมูลของส�านักงานต�ารวจ
แห่งชาติ ประมวลผลออกมาว่าคดีที่ได้รับแจ้ง
สามารถแบ่งกว้างๆ ได้เป็น 14 ประเภทคดี โดย 
ทีป่รกึษาพเิศษ ตร. ได้เปิดเผยถงึ 5 อนัดบัแรก
ของประเภทคดีที่ได้รับแจ้งเข้ามามากที่สุด 
 “อันดับ 1 ที่น�ามาเลยคือการหลอกลวง 
ซื้อขายสินค้า โดยกลยุทธ์คือการขายสินค้า
ราคาไม่แพง เช่น ชิ้นละ 300 500 บาท แล้ว
ไม่ส่งของให้  ซึง่ด้วยธรรมชาตขิองคนไทยหรอื
ผูเ้สยีหาย พอเป็นเงนิจ�านวนไม่มาก กไ็ม่อยาก
เสยีเวลาไปแจ้งความ อันน้ีคอืส่ิงทีเ่ราห่วงกังวล 
อันดับ 2 คือการหลอกให้โอนเงินเพื่อท�างาน 
พวกนี้จะมาในรูปแบบของการเปิดรับสมัคร
น้องๆ นักศึกษาไปท�าอาชีพเสริม ถกูหลอก 
กนัเยอะ ฝากเตอืนเยาวชน หรือน้องๆ ที่เรียน
มหาวิทยาลัย ต้องพยายามศึกษาให้ดีใน 
การที่จะไปรับงานพวกนี้    
 “ส่วนอนัดบั 3 เป็นเรือ่งของหลอกให้กูเ้งนิ
ทางออนไลน์ โดยมีสิ่งที่เป็นแรงจูงใจ เช่น 
ดอกเบี้ยถูกบ้าง ปลอมเป็นเว็บไซต์บริษัท 
สนิเช่ือบ้าง หรอืให้กูส่้วนตวับ้าง พวกนีจ้ะก๊อป
โลโก้ของธนาคารให้เกดิความน่าเชือ่ถอื เท่าทีเ่รา
ประชุมกับทุกธนาคาร นโยบายของทกุธนาคาร
จะไม่มกีารท�าธุรกรรมทางออนไลน์แล้ว เพราะ
ถูกแอบอ้างเยอะ อันดับ 4 เป็นเรื่องหลอกให้
ลงทนุผ่านระบบคอมพิวเตอร์ เช่น อ้างว่าบริษทั
ในตลาดหลักทรัพย์ ต้องการพนักงานใหม่ มี
หัวคิดกว้างไกล แล้วหลอกให้ลงทุนเล็กๆ 
น้อยๆ แต่ได้ก�าไรหรือผลตอบแทนต่อเดือน  
สงูถงึ 50% ท�ายอดได้ถงึจะโอนให้ก่อน พอเหน็
ได้เงินง่ายคนก็จะชวนญาติพ่ีน้องมาร่วม แต่
พอคณุจะถอน คณุกต้็องเอาเงนิมาโปะเพือ่เป็น
หลกัประกนั บางทหีลอกว่าเป็นเงินคริปโตฯ ปั้น
ตัวเลขขึ้นมาแต่เงินมีจริงหรือไม่จริงไม่รู้ คน
เห็นว่ามีโบนัส เด็กอยากหารายได้เสริม อยาก
ช่วยแบ่งเบาภาระพ่อแม่ ก็ยอมลงทุน พวกนี้
จะมีเทคนิคการพูดที่เป็นแรงจูงใจท�าให้คน
หลงเช่ือ ส่วนอันดับที่ 5 คือกรณีข่มขู่ทาง
โทรศัพท์ (Call Center) เช่น ท่านมีบัญชี

พัวพันกับการท�าผิดกฎหมาย ท่านต้องให้
ข้อมูลดังนี้ 1 2 3 4 พอกดปุ๊บ เข้าสู่ลิงก์ที่เขา
ฝังไว้ในสปายแวร์ดูดข้อมูลและควบคุมบัญชี
ของผู ้เสียหาย เงินก็จะหมดบัญชีภายใน 
ไม่กี่นาที 
 “แล้วก็ทราบว่าตอนนีมี้ระบบ AI ซึง่เลยีนแบบ
เสียงของคนด้วย เพราะพวกกลุ ่มคนร้าย 
น่ีพอเรารู้ทันวิธีการเหล่านี้ เขาก็จะดัดแปลง 
หาวิธีการใหม่ไปเรื่อยๆ ซึ่งเท่าท่ีเก็บสถิต ิ
กลโกงต่าง  ๆตอนนีก็้มีประมาณ 14 ประเภทครับ”

แนวทางป้องกนัภยัไซเบอร์ทีท่กุคนควรต้องรู้
 “กลุ่มที่น่าเป็นห่วงคือผู้หลักผู้ใหญ่คนวัย
เกษียณแล้วที่มักจะเก็บเงินไว้ในบัญชีเดียว  
เป็นเงินจ�านวนมากจากการสร้างเนื้อสร้างตัว
มาทั้งชีวิต แล้วถูกคนพวกนี้หลอกให้หลงเชื่อ 
กดลิงก์แล้วเข้ามาควบคุมบัญชีดูดเงินไป  
เกบ็เงนิมาทัง้ชีวติ 5 ล้าน 10 ล้าน บางคนแทบ
ฆ่าตัวตาย เพราะเงินหายไปหมดเลย
 “ทางแก้หนึ่งคือ เปิดอีกบัญชีหนึ่งแยก 
ถ้าต้องการท�าธุรกรรมการเงินผ่านโทรศัพท์  

อันดับ 1 หลอกลวงซื้อขายสินค้าหรือบริการ 83,309 ราย

อันดับ  2 หลอกให้โอนเงินเพื่อท�างาน 32,342  ราย

อันดับ  3 หลอกให้กู้เงิน 29,766  ราย  

อันดับ  4  หลอกให้ลงทุนผ่านระบบคอมพิวเตอร์ 20,942  ราย

อันดับ 5  กรณีข่มขู่ทางโทรศัพท์ (Call Center) 18,653  ราย   

ต้องการใช้เดอืนละ 10,000 บาท ก็ใส่ไว้เท่านัน้ 
อย่างน้อยถ้าหลงพลาดไป กย็งัเสียเงนิหลกัหมืน่ 
ไม่ได้หมดไปทั้งบัญชี   
 “แต่ทางที่ดีที่สุดคือ ต้องเช็กก่อนเชื่อ แล้ว
จงึจะปลอดภยั อยากฝากประชาสมัพนัธ์ไปกบั
น้องๆ เยาวชน พยายามให้ข้อมลูคนเฒ่าคนแก่
ที่บ้านด้วยนะครับว่ากรณีที่มีคนโทรศัพท  ์
มาติดต่อ ไม่ว่าจะเป็นทางโทรศัพท์ ทางไลน์ เฟซบุก๊ 
หรอืโซเชียลมีเดียต่างๆ อย่าเชื่อโดยเด็ดขาด 
ให ้ตั้ งสมมติฐานไว ้ก ่อนเลยว ่าเป ็นแก ๊ง 
คอลเซนเตอร์ ถ้าเขาอ้างเป็นหน่วยงานของรฐั
มกีารออกหนงัสอืหรอืมีหมายเรยีกให้ตดิต่อไป
ทีท่�าการของรฐั ไฟฟ้า ประปา ศาล หรอืสถานี
ต�ารวจ ก่อนทีจ่ะท�าตามอะไรเขา ขอให้เชก็ก่อน 
อะไรที่ไม่มั่นใจ ขอให้โทรศัพท์ถามบุตรหลาน 
หรอืเจ้าตวัคนทีถ่กูแอบอ้างก่อน ยอมเสยีเวลา
อกีนดิหนึง่ ตรวจสอบให้ละเอยีด เชก็ก่อนเชือ่
แล้วเราจะไม่ถูกหลอก”

5 ประเภทคดีติดอันดับ คนถูกหลอกมากที่สุด*

* สถิติสะสมในช่วงเวลาราว 1 ปี ตั้งแต่ 1 มี.ค. 2565 - 8 เม.ย. 2566

วัคซีน 14 เข็ม รูปแบบอาชญากรรมทางออนไลน์
รู้ไว้... เท่าทันภัยไซเบอร์

1.	 คดีหลอกลวงซื้อขายสินค้าหรือบริการที่ไม่มีลักษณะเป็นขบวนการ
2.	 คดีหลอกลวงเป็นบุคคลอื่นเพื่อยืมเงิน	
3.	 คดีหลอกลวงให้รักแล้วโอนเงิน	(Romance	Scam)	
4.	 คดีหลอกลวงให้โอนเงินเพื่อรับรางวัล	หรือวัตถุประสงค์อื่นๆ	
5.	 คดีหลอกลวงให้กู้เงิน	
6.		 คดีหลอกลวงให้โอนเงินเพื่อท�างานหารายได้พิเศษ	
7.		 คดีข่มขู่ทางโทรศัพท์ให้เกิดความกลัวแล้วหลอกให้โอนเงิน	
8.		 คดีที่กระท�าต่อระบบหรือข้อมูลคอมพิวเตอร์โดยผิดกฎหมาย	(Hacking)	
	 ที่ท�าให้เกิดความเสียหายในทางทรัพย์สิน	
9.		 คดีเรียกค่าไถ่ทางคอมพิวเตอร์	(Ransomware)	
10.		 คดีหลอกลวงให้ติดตั้งโปรแกรมเพื่อควบคุมระบบในเครื่องโทรศัพท์	
11.			 คดีหลอกลวงเกี่ยวกับสินทรัพย์ดิจิทัล	
12.		 คดีหลอกลวงให้ลงทุนผ่านระบบคอมพิวเตอร์	
13.			 คดีหลอกลวงซื้อขายสินค้าหรือบริการที่มีลักษณะเป็นขบวนการ	
14.		 คดีหลอกลวงให้ลงทุนที่เป็นความผิดตาม	พ.ร.ก.
	 กู้ยืมเงินอันเป็นการฉ้อโกงประชาชน	พ.ศ.	2527
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กฎหมายปราบโกงออนไลน์ ช่วยเหยื่อ  
เอื้อประโยชน์ผู้เสียหาย   
 เพือ่คุม้ครองประชาชนผูส้จุรติซึง่ถกูหลอกลวง
จนสูญเสียไปซึ่งทรัพย์สิน โดยผ่านโทรศัพท์
หรือวิธีการทางอิเล็กทรอนิกส์ ได้มีการออก
พระราชก�าหนดมาตรการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลย ีพ.ศ. 2566 และเริ่มมี
ผลบงัคับใช้หลงัประกาศในราชกจิจานเุบกษา 
วันท่ี 17 มี.ค. 2566 ที่ผ่านมา เพื่อรักษา 
ความปลอดภัยของประเทศ ความปลอดภัย
สาธารณะ และความมั่นคงในทางเศรษฐกิจ
ของประเทศ โดยมีสาระส�าคัญหลายมาตรา 
อาท ิมาตรา 6 และ 7 ซ่ึงจะอ�านวยความสะดวก
ให้ผู้เสียหายสามารถด�าเนินการอายัดบัญชี
และแจ้งความร้องเรียนได้รวดเร็วยิ่งขึ้น  
 “กรณทีีส่ถาบนัการเงินหรือผู้ประกอบธรุกิจ
ได้รับแจ้งจากผู ้เสียหายซ่ึงเป็นผู ้ถือบัญชี 
เงนิฝากหรอืบญัชเีงนิอิเลก็ทรอนกิส์ว่า ได้มกีารท�า
ธุรกรรมโดยบัญชี เ งินฝากหรือบัญชี เ งิน
อิเล็กทรอนิกส์ดังกล่าวและเข้าข่ายเก่ียวข้อง
กบัอาชญากรรมทางเทคโนโลย ี ให้สถาบนัการเงนิ
หรือผู้ประกอบธุรกิจดังกล่าวมีหน้าที่ระงับ 
การท�าธุรกรรมนัน้ไว้ชัว่คราว ถอืเป็นการคุ้มครอง
ผู้เสียหายที่ถูกหลอกให้สามารถแจ้งธนาคาร 
ได้เลย และเป็นหน้าทีธ่นาคารทีจ่ะต้องรีบอายดั
บัญชี จากนั้นแจ้งเจ้าหน้าที่ต�ารวจภายใน  
72 ชั่วโมง ถ้าแจ้งแล้ว ธนาคารไม่อายัดให้ 
ธนาคารกต้็องชดใช้ เคยมคี�าพพิากษาศาลฎกีา
ก�าหนดให้ธนาคารร่วมชดใช้ครึ่งหน่ึงของ 
ยอดเงินผู ้เสียหาย เพราะเมื่อธนาคารเป็น 
ผูใ้ห้บริการและเกบ็ค่าบริการจากลูกค้า จะต้อง
มหีน้าทีใ่นการดแูลหามาตรการความปลอดภยั
กลุ ่มลูกค ้า  ต ้องมีมาตรการช ่วยเหลือ  
หรอืต้องยอมลงทนุกบัเทคโนโลยทีีจ่ะสามารถ
ตรวจสอบได้ว่ามีเงินเกินเข้ามาหรือออกไป
อย่างผดิธรรมชาตหิรอืไม่  ถ้าไม่มกีเ็ป็นโอกาส
ให้ผู้เสียหายฟ้องเรียกค่าเสียหายได้”
 ในขณะที่การร้องทุกข์ความผิดเกี่ยวกับ
อาชญากรรมทางเทคโนโลยนีัน้สามารถกระท�า
ต่อพนักงานสอบสวน ณ สถานีต�ารวจแห่งใด
ในราชอาณาจกัร หรือต่อกองบญัชาการต�ารวจ
สืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี
กไ็ด้ และจะร้องทุกข์โดยวธิกีารทางอเิลก็ทรอนิกส์
ก็ได้ “บางทีการต้องไปถึงสถานีต�ารวจท้องที่
ที่เกิดเหตุจะเสียเวลา บางทีอาจอายัดเงิน
ไม่ทัน  กฎหมายก็เลยเปิดช่องให้ผู้เสียหายได้
ใช้ช่องทางออนไลน์ในการทีจ่ะรีบแจ้งเจ้าหน้าที่
ให้มีอ�านาจในการสอบสวน”
 ส่วนบทลงโทษผู้กระท�าความผิด มาตรา 9 
มาตรา 10 และมาตรา 11 ต่างระบุให้เอาผิด

ผู้ที่ยินยอมให้บุคคลอื่นใช้บัญชีเงินฝาก บัตร
อิเล็กทรอนิกส์ หรือบัญชีเงินอิเล็กทรอนิกส์
ของตนเอง โดยมไิด้มเีจตนาใช้เพือ่ตนหรอืเพือ่
กจิการทีต่นเกีย่วข้อง หรอืยนิยอมให้บคุคลอืน่
ใช้หรอืยมืใช้เลขหมายโทรศพัท์ส�าหรบับริการ
โทรศัพท์เคลื่อนที่ของตน 
 “เป็นกฎหมายทีท่�าให้เรามเีครือ่งไม้เครือ่งมอื
ในการหาตัวผู้ท�าความผิด ช่วยในการท�างาน
ของเจ้าหน้าที่ อยากฝากพ่ีน้องประชาชน 
ทกุคนไว้ด้วยว่า หากเกรงว่าจะมีคนน�าส�าเนาบตัร
ทีเ่ราไปสมคัรงานหรอืตดิต่อหน่วยราชการไปใช้ 
ควรจะไปตรวจสอบดวู่าเรามเีปิดบญัชอีะไรมัย้ 
สามารถยื่นค�าร ้องธนาคารเขาตรวจสอบ 
ให้ได้ และถ้าเราพบว่าผิดปกติ มีการแอบอ้าง
ไปใช้เป็นบัญชีม้า รีบปิด จะไม่โดนข้อหานี้”      

ความร่วมมอืภาคเอกชนโครงการไซเบอร์วคัซนี  
 เมื่อวันที่ 10 กุมภาพันธ์ ที่ผ่านมา พล.ต.อ. 
ด�ารงศักดิ์ กิตติประภัสร์ ผู้บัญชาการต�ารวจ
แห่งชาติ เป็นผู้แทนลงนามบันทึกความเข้าใจ
ความร่วมมือว่าด้วยการประชาสัมพันธ์ส่ือ
สร ้างภูมิคุ ้มกันต้านภัยอาชญากรรมทาง
เทคโนโลยี ร่วมกับเครือเจริญโภคภัณฑ์ โดยมี
นายศภุชยั เจยีรวนนท์ ประธานคณะผูบ้รหิาร 
บรษัิท เครอืเจรญิโภคภณัฑ์ เป็นผูแ้ทนลงนาม 
ทั้งนี้มีผู ้บังคับบัญชาระดับสูงของส�านักงาน
ต�ารวจแห่งชาติ พร้อมด้วยผู้แทนบริษัทใน
เครือเจริญโภคภัณฑ์เข้าร่วม 
 “ต ้องขอบคุณเค รือซีพีที่ เ ล็ ง เห็น ถึง 
ความเดอืดร้อนของพีน้่องประชาชนในประเดน็นี้  
และได้ให้การสนับสนุนในเร่ืองการติดป้าย
ประชาสัมพันธ์ตามเซเว่นอีเลฟเว่น หรือจะมี
ช่องทางอื่นที่ทางซีพีท�าได้ และทราบว่าทาง 
ผู้บริหารของซีพีก็ให้ความส�าคัญเรื่องนี้ 
 “การทีส่�านกังานต�ารวจแห่งชาตต้ิองสร้าง
ความร่วมมือกบัภาคเอกชน  เพราะดจูากสถติิ
เมือ่เราประชาสมัพันธ์ไปแล้ว พีน้่องประชาชน
กย็งัมาแจ้งความเพิม่ขึน้ เหตกุเ็กดิสงูขึน้เรือ่ยๆ 
มูลค่าความเสียหายก็สูงขึ้น และเงินพวกนี้ 
ออกนอกประเทศ เพราะฉะนัน้ถ้าเราไม่หยดุยัง้
ตรงนี้ มันเหมือนสูบเลือดคนไทยไปเร่ือยๆ  
มันจะเกิดปัญหากระทบต่อเศรษฐกิจบ้านเรา 
 “ผมเชือ่ว่าถ้าเราไม่ร่วมมอืกัน ทกุคนได้รบั
ผลกระทบหมด เพราะฉะนัน้ต้องให้ความรูก้บั
ญาติพี่น้องกับคนไทยทุกคน ซึ่งต้องได้รับ 
ความร่วมมือจากภาคเอกชน ซ่ึงมีบคุลากรทีจ่ะได้
ช่วยกันคนละไม้คนละมือ ถ้าการแจ้งความ 
ลดลงมากเท่าไร ความเดือดร้อนของพี่น้อง
ประชาชนก็น้อยลงเท่านั้น” 

ไซเบอร์วัคซีนหวังผลเลิศ ยอดผู้เสียหายลด  
เศรษฐกิจดีขึ้น  
 “ตอนนี้เราหวังว่า ท�าอย่างไรให้พี่น้อง
ประชาชนเดือดร้อนน้อยลง ไม่ถูกหลอก เรา
เก็บสถิติจากยอดแจ้งความ ซึ่งตอนนี้วันหนึ่ง
เฉลี่ยแล้วมีประมาณ 500-600 ราย ถ้าใน
อนาคตลดลงแสดงว่าสิ่งที่เราท�าได้ผล แต่ถ้า
ตัวเลขยังคงเพิ่มขึ้น ก็ต ้องเพิ่มเรื่องของ 
การประชาสัมพันธ์เข้าไปอีก และอัดเรื่อง 
การสบืสวน ปราบปราม จับกุมเข้าไปอีก ต้อง
ท�างานหนักเพิ่มขึ้น ด้วยการแชร์ข้อมูล หรือ
ส่งข้อมูลไปถึงพ่ีน้องประชาชนให้มากท่ีสุด 
รวมถงึบอกให้รูถ้งึกลโกงต่างๆ ของแก๊งมจิฉาชพี 
เพ่ือให้ยอดลดลงให้ได้ เพราะถ้ายอดคนโดนหลอก
ยังสูงขึ้น มูลค่าความเสียหายก็สูงขึ้น เงนิไหล
ออกนอกประเทศ เพราะมีกลุ ่มต่างชาติ 
ที่เป็นตัวหลักโดยไปใช้ประเทศเพื่อนบ้านใน
การติดตั้งเซิร ์ฟเวอร์ ซึ่งกระทบภาพรวม
เศรษฐกิจของประเทศ เหมือนร่างกายเราถูก
ดูดเลือดไปเรื่อยๆ วันหนึ่งเลือดหมดร่างกาย 
ก็อยู่ไม่ได้ อันนี้คือปัญหาในอนาคต 
 “ฝากไปยังน้องๆ เด็กรุ่นใหม่นะครับ เวลา
กลับบ้านช่วงเทศกาลก็พยายามเอาข้อมูล
เหล่านี้ไปให้ผู ้หลักผู้ใหญ่ ปู่ย่าตายายท่ีอยู่ 
ทีบ้่านให้รูเ้ท่าทนั สตูรท่องคาถาเลยนะครบั เช็ก 
ก่อนเชือ่ แล้วจะอยูร่อด จะท�าให้การถกูหลอก
ลดน้อยลง แต่คงไม่หมดไป เพราะกลยทุธ์ของ
มจิฉาชพี เปลีย่นรปูแบบทีจ่ะหลอกลวงพีน้่อง
ประชาชนคนไทยไปเรื่อยๆ ดังนั้นตอนนี้เรา
ต้องสร้างภมูคิุม้กนั ด้วยการให้ความรูใ้ห้เท่าทนั 
รู้กลโกงของแก๊งมิจฉาชีพออนไลน์ต่างๆ แล้ว
เราก็คาดหวังไว้ว่าเม่ือเราร่วมไม้ร่วมมือกัน 
ทุกฝ่าย สถิติการรับแจ้งความคงน้อยลง แต่
ไซเบอร์วคัซีนคงต้องอยูต่ลอดไป เพราะวคัซนี
คือการป้องกัน เหมือนกับที่เราต้องฉีดวัคซีน 
ไข้หวัดใหญ่ทุกปี เช่นเดียวกัน งานให้ความรู้ 
พีน้่องประชาชนเพือ่เข้าถงึกลโกงและรู้เท่าทนั
ก็เป็นงานไม่มีวันจบสิ้น”   

MORE INFO
 ร้องเรียนภัยไซเบอร์หรือขอค�าปรึกษาได้ที่  
 สายด่วน บช.สอท. 1441 
 หรือศูนย์ PCT 081-8663000 
 หรือแจ้งความผ่านระบบออนไลน์ได้ที่  
 www.thaipoliceonline.com
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ศุภชัย เจียรวนนท์

 ส�าหรับเครือเจริญโภคภัณฑ์และบริษัท 
ในเครอืฯ ถอืว่าเป็นภาคเอกชนน�าร่องรายแรก 
ทีจ่บัมอืกบัส�านกังานต�ารวจแห่งชาต ิในการส่ือสาร
สร้างภูมิคุ ้มกันไซเบอร์วัคซีน เพื่อต้านภัย
อ า ชญาก ร รม ท า ง เ ทค โน โ ล ยี  โ ด ยม ี
คณุศภุชยั เจยีรวนนท์ ประธานคณะผูบ้รหิาร  
บรษิทั เครือเจรญิโภคภณัฑ์ จ�ากดั เป็นตวัแทน
ลงนามในพิธี MOU พิธีลงนามความร่วมมือ 
การประชาสัมพันธ์สื่อ สร้างภูมิคุ้มกันต้านภัย
อาชญากรรมทางเทคโนโลย ีระหว่างส�านกังาน
ต�ารวจแห่งชาต ิกบั เครอืเจรญิโภคภณัฑ์  เมือ่
เดือนกุมภาพันธ์ที่ผ่านมา
 “เนือ่งจากเครอืฯ ได้ตระหนกัดถีงึความส�าคญั
ของการรู ้เท ่าทันการรับรู ้เ ก่ียวกับกลโกง 
ต่างๆ ของอาชญากรรมไซเบอร์ เพราะโลก
ก�าลังเผชิญกับความไม่ปลอดภัยทางไซเบอร์ 
ทีม่สีถติเิพิม่สงูขึน้ มจิฉาชีพได้อาศยัเทคโนโลยี
ฉ้อโกงหลอกลวงประชาชน ท�าให้เกิดปัญหา
อาชญากรรมทางเทคโนโลยอีย่างต่อเนือ่ง และ
ในการประชุม World Economic Forum 

2023 จัดให้ ‘ภัยคุกคามไซเบอร์’ เป็น 1 ใน 5 
ความเสี่ยงที่ส�าคัญระดับโลก อีกทั้งยังมี 
การคาดการณ์ว่าจะมีการโจมตีทางไซเบอร ์
ที่รุนแรงภายใน 2 ปี โดยเฉพาะการโจมตีจาก 
มัลแวร์และแรนซัมแวร์ที่จะเพิ่มขึ้น 400% 
และมกีารคาดการณ์ว่าผลกระทบจากการโจมตี
ทางไซเบอร์จะสูงถึง 10.5 ล้านล้านเหรียญ 
ภายในปี 2568
 “เครือเจริญโภคภัณฑ์และกลุ ่มบริษัท 
ในเครือฯ ในฐานะของผูน้�าธรุกจิภาคเอกชน จงึ
มีความยินดีเป็นอย่างยิ่งในการร่วมมือกับ
ส�านักงานต�ารวจแห ่งชาติ  น�าร ่องด ้าน 
การส่ือสารประชาสมัพนัธ์สร้างการรบัรูเ้กีย่วกบั
กลโกงต่างๆ ของอาชญากรรมไซเบอร์เป็น
องค์กรแรก เพ่ือสร้างภูมิคุ้มกันไซเบอร์วัคซีน
ให้ประชาชนชาวไทยมีความรู้เท่าทนัอาชญากรรม
ทางเทคโนโลยีในรูปแบบต่างๆ 
 “ความร่วมมอืการประชาสัมพนัธ์สือ่คร้ังนี้ 
เป็น ‘หมุดหมายส�าคัญ’ ของความร่วมมือ
ระหว่างรัฐกับเอกชนในการร่วมสร้าง ‘สังคม

ตื่นรู้’ ผ่านการกระตุ้นด้วย ‘ไซเบอร์วัคซีน’ 
สร้างภมูคิุม้กนัแก่ประชาชนไม่ให้ตกเป็นเหยือ่
จากภัยบนโลกออนไลน์  ซึง่การร่วมสร้างความตืน่รู้
ให้สังคมไทยในคร้ังนี้สอดคล้องกับค่านิยม  
3 ประโยชน์ ทีเ่ครอืฯ ยดึม่ันในการตอบแทน 
บญุคุณแผ่นดิน สร้างประโยชน์ต่อประเทศชาติ 
และประชาชนเป็นส�าคัญ”
 ส�าหรับการร่วมประชาสัมพันธ์ในครั้งน้ี 
ทางเครือฯ ได้ระดมสรรพก�าลังของกลุ่มธุรกิจ
ในเครือ ได้แก่ บริษัท เครือเจริญโภคภัณฑ์ 
จ�ากัด บริษัท เจริญโภคภัณฑ์อาหาร จ�ากัด 
(มหาชน) บริษัท ซีพี ออลล์ จ�ากัด (มหาชน) 
บริษัท สยามแม็คโคร จ�ากัด (มหาชน) รวมถึง
ธุ ร กิ จ โ ลตั ส  ป ระ เทศ ไทย  เพื่ อ ร ่ ว ม
ประชาสัมพันธ ์กลโกงของอาชญากรรม
ไซเบอร์ในทุกช่องทางการสื่อสารอย่างเต็ม
ศักยภาพ รวมระยะเวลา 2 ปี ท้ังจากกลุ่ม
โทรคมนาคมและร้านค้าปลีกค้าส่ง คือการส่ง 
SMS เตือนภัยผ่านเครือข่ายทรูมูฟ เอช ซึ่งม ี
ผู้ใช้บริการรวม 37 ล้านเลขหมาย ซึ่งได้เริ่ม
ด�าเนนิการตัง้แต่ ม.ค. 2566 รวมถงึมกีารเผยแพร่
ข่าวสารผ่านสื่อภายในลักษณะต่างๆ ใน 
ร้านเซเว่นอเีลฟเว่นกว่า 13,000 สาขาทัว่ประเทศ 
ซึ่งมีจ�านวนลูกค้าเข้าใช้บริการ 11,404,314 
คนต่อวัน ในแม็คโคร 152 สาขา และโลตัส
มากกว่า 2,000 สาขา การประชาสัมพันธ์
รายการในสถานข่ีาว TNN16 และช่อง True4U 
รวมถึงการกระจายข่าวสารผ่านพนักงานกว่า 
361,570 คน ท่ัวประเทศ ซึง่ความหลากหลาย
ทางธรุกจิฯ ของเครอื จะเป็นส่วนส�าคญัทีท่�าให้
ข่าวสารเข้าถึงประชาชนทุกกลุ่มเป้าหมาย 
อย่างทัว่ถงึ และท�าให้ประชาชนรูเ้ท่าทนักลโกง
รูปแบบต่างๆ ของมิจฉาชีพได้อย่างรวดเร็ว 
เพื่อลดความสูญเสียทั้งต่อประชาชนและ
ประเทศชาติที่อาจเกิดขึ้นต่อไป 
 “หวงัเป็นอย่างยิง่ว่า ความร่วมมอืในครัง้นี้
จะเป ็นส ่วนหนึ่งในการสื่อสารเพื่อสร ้าง
ภูมิคุ้มกันต้านภัยอาชญากรรมทางเทคโนโลยี
ให้แก่ประชาชนทัว่ประเทศ” ประธานคณะผู้บรหิาร
เครือซีพีกล่าวปิดท้ายด้วยความหวังอย่าง 
เต็มเปี่ยม  

ร่วมสำร้าง ‘สำังคมตำื่นรู้’ ด้วย ‘ไซเบอร์วัคซีน’ ไม่ตำกเป็นเหยื่อภัยออนไลน์

ประธานคณะผู้บริหาร บริษัท เครือเจริญโภคภัณฑ์ จ�กัด

ซ้าย : พล.ต.อ. ด�ารงศักดิ์  กิตติประภัสร์ ผู้บัญชาการต�ารวจแห่งชาติ
ขวา : คุณศุภชัย เจียรวนนท์ ประธานคณะผู้บริหาร บริษัท เครือเจริญโภคภัณฑ์ จ�ากัด
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แสดงความคิดเห็น
คอลัมน์นี้

 ตัวแทนจากส�านักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล ซึ่งมีสถานะเป็น
องค์การมหาชนตามพระราชบัญญัติเฉพาะ 
เป็นหน่วยงานที่แยกออกมาโดยอยู่ภายใต้
สงักดักระทรวงดิจทิลัเพือ่เศรษฐกจิและสงัคม  
รับหน้าท่ีถ่ายทอดมุมมองเกี่ยวกับกฎหมาย
คุ ้มครองข ้อมูลส ่วนบุคคล หรือ PDPA  
ทีน่กัท่องไซเบอร์ต้องรู ้โดยเปิดเผยว่า ในยคุไซเบอร์
ส่งผลให้การติดต่อด�าเนินการทางธุรกรรม
ต่างๆ สามารถท�าได้ง่ายและรวดเรว็มากยิง่ขึน้ 
หากแต่ความสะดวกดังกล่าวก็สามารถน�ามา
ซึง่ภัยคุกคามไซเบอร์ทางด้านข้อมลูส่วนบคุคล
ของประชาชนมากข้ึนตามไปด้วย ซ่ึงมัก 

เพื่อให้ลูกค้าสามารถเข้ามาเช็กเลขพัสดุของ
ตนเอง แต่ได้ลงเลขพัสดุที่มีข้อมูลการสั่งซื้อ
สินค้าของลูกค้าท่านอื่นด้วย หรือกรณีผู้ใช้ 
โซเชยีลมเีดยีโพสต์ผลสอบของตนเองผ่านทาง
ช ่องทางออนไลน ์ส ่ วนตัวแต ่ติดข ้อมูล 
ส่วนบุคคลของคนอื่นไปด้วย 
 “หากพบว่ามกีารเปิดเผยข้อมลูส่วนบคุคล
ของตนเองบนโลกโซเชยีลมเีดยี เจ้าของข้อมลู
ส่วนบุคคลควรติดต่อไปยังต้นทางหรือบริษัท
ที่มีการเปิดเผยข้อมูลส่วนบุคคลโดยตรงก่อน 
เพือ่ให้บรษิทัด�าเนนิการน�าข้อมลูดงักล่าวออก
จากโซเชียลมเีดยี หากบรษิทัไม่ด�าเนนิการตาม
ค�าขอกค็วรแจ้งให้ทราบไปเลยว่าต้องด�าเนนิการ
ให ้ เป ็นไปตามพระราชบัญญัติคุ ้มครอง 
ข้อมูลส่วนบุคคคล พ.ศ. 2562 แต่ทั้งนี้ทั้งนั้น
สิง่ทีผู่ใ้ช้โซเชยีลมเีดียจะต้องรูเ้พิม่เตมิคอื ต้อง
ไม่เผยแพร่ข้อมูลส่วนบุคคลของตนเองบนส่ือ
โซเซียลมีเดีย เช่น น�าข้อมูลพาสปอร์ตและ 
ตั๋วเครื่องบินไปโพสต์ เนื่องจากบนตั๋วมีข้อมูล
ส�าคัญที่ท�าให้สามารถสืบหาข้อมูลส่วนตัวได้ 
โดยเฉพาะส่วนทีม่บีาร์โค้ดจะสามารถถอดรหสั
ออกมาเป็นชือ่ นามสกลุ รายละเอยีดเทีย่วบิน 
ที่นั่ง เลขที่ไฟลต์บิน 
 “ทั้งนี้ทั้งนั้นการท่ีกฎหมายคุ้มครองข้อมูล
ส่วนบคุคลมผีลบงัคบัใช้  ถอืเป็นส่วนส�าคญัใน
การผลักดันให้หน่วยงานหรือองค์กร ซึ่งเป็น 
ผูค้วบคมุหรอืประมวลผลข้อมลูส่วนบคุคลต่างๆ 

 ด ้วยเ ล็ง เห็นความส�าคัญของ 
การต้องรู้เท่าทนัภยัคุกคามไซเบอร์ ทาง
บรษิทั สยามแมค็โคร จ�ากัด (มหาชน) 
บรษิทัในเครอืซีพ ีจึงเร่งต่อยอดโครงการ
ไซเบอร์วัคซีนด�าเนินกิจกรรมน�าร่อง
ร่วมรณรงค์ให้ลูกค้าประชาชนรู้เท่าทันกลโกงและให้ความรู้ต้านภัยไซเบอร์ตลอดห่วงโซ่การด�าเนินธุรกิจในทุกช่องทาง ทั้ง 154 สาขา 
ทัว่ประเทศ รวมถึงในงานตลาดนัดโชห่วย 13 ทีอิ่มแพ็ค เมอืงทองธาน ี ซ่ึงเป็นกจิกรรมใหญ่ประจ�าปี อกีทัง้ยงัมกีารเผยแพร่ข่าวสารผ่านช่องทาง
ออนไลน์ ไม่ว่าจะเป็นเฟซบุก๊ ไลน์ และติก๊ตอ็ก ของแมค็โครตลอดทัง้ปี เพ่ือสร้างการรับรูใ้นวงกว้าง เป็นเกราะป้องกนัท่ีแขง็แกร่งให้ประชาชน
ปลอดจากภัยไซเบอร์ นอกจากนี้ยังได้จัดอบรมพนักงานแม็คโครกว่า 20,000 คน ทั่วประเทศ ทั้งที่ส�านักงานใหญ่และสาขา เพื่อเสริมสร้าง
ความเข้าใจที่ถูกต้องเก่ียวกับภัยคุกคามไซเบอร์ และสามารถให้ข้อมูลจากส�านักงานต�ารวจแห่งชาติกับลูกค้าของแม็คโครได้ เพ่ือป้องกัน 
ภัยคุกคามทางไซเบอร์ในโลกออนไลน์ทุกรูปแบบ  

 ที่มา : www.siammakro.co.th

แม็คโครเดินหน้าให้ความรู้
ลูกค้าต้านภัยออนไลน์

ดร.สุนทรีย์ ส่งเสริม  
PDPA กฎหมายคุ้มครองข้อมูลสำ่วนบุคคล นักท่องไซเบอร์ตำ้องรู้

ผู้เชี่ยวชาญด้าน PDPA 
เกดิขึน้ในลกัษณะของเหตขุ้อมลูรัว่ไหลและถกูน�า
ไปขาย ส่งผลให้มิจฉาชีพหรือผู้ไม่หวังดีน�า
ข้อมูลส่วนบุคคลดังกล่าวมาใช้ติดต่อมายัง
เจ้าของข้อมูลส่วนบคุคล ก่อให้เกิดความเดือดร้อน
ร�าคาญ รวมถึงน�าไปสู ่การหลอกลวงให้ 
เกิดความเสียหายได้ อย่างไรก็ตาม นับตั้งแต ่
พระราชบญัญตัคิุม้ครองข้อมลูส่วนบคุคล พ.ศ. 
2562 มีผลบังคับใช้โดยสมบูรณ์ ท�าให้องค์กร
หรือหน ่วยงานต ่างๆ รวมถึงประชาชน 
มีความตระหนักถึงสิทธิส่วนบุคคลมากขึ้น 
 “กฎหมายคุ้มครองข้อมูลส่วนบุคคลท�าให้
องค์กรต้องมีความระมัดระวังไม่ให้เกิดเหตุ 
การละเมิดข้อมูลส่วนบคุคลขึน้ เนือ่งจากกฎหมาย
คุม้ครองข้อมลูส่วนบคุคลก�าหนดไว้ว่าเมือ่เกดิเหตุ
การละเมิดข ้อมูลส ่วนบุคคล หน่วยงาน 
หรือองค์กรมีหน้าที่ในการแจ้งเหตุการละเมิด
ข้อมูลส่วนบุคคลมายังส�านักงานฯ หรือหาก
หน่วยงานหรือองค์กรพิจารณาแล้วปรากฏว่า
เป็นเหตุการณ์ละเมิดข้อมูลส่วนบุคคลท่ีมี
ความเสีย่งสงูทีจ่ะกระทบต่อสทิธแิละเสรภีาพ
ของบุคคล หน่วยงานหรือองค์กรมีหน้าที่ต้อง
แจ้งเหตกุารละเมดิให้เจ้าของข้อมูลส่วนบคุคล 
(ประชาชน) ทราบด้วย ดังนั้นหน่วยงานหรือ
องค์กรต่างๆ ต้องเพิ่มความตระหนัก และจัด
ให้มมีาตรการในการรกัษาความมัน่คงปลอดภยั
ในการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูล 
ส่วนบคุคล เพ่ือให้ประชาชนได้รบัความปลอดภยั
ในการใช้เทคโนโลยีมากขึ้น 
 “ขณะเดียวกันผู ้ใช้โซเชียลมีเดียควรมี
ความระมัดระวังในการเผยแพร่ข้อมูลของ
ตนเองทีต่ดิข้อมลูส่วนบคุคลของผูอ้ืน่ด้วย เช่น 
กรณบีรษิทัมกีารลงเลขพสัดผุ่านช่องทางออนไลน์ 

ต้องยกระดับมาตรการ
รักษาความม่ันคง
ปลอดภยั (Security) 
ของหน่วยงานหรือ
องค์กรนัน้  ๆอันจะส่งผล
ให้ปรมิาณภยัคกุคาม
ทางไซเบอร์ลดน้อย
ลงได้ในที่สุด”   
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CREATING A BETTER LIFE   เรื่อง : ชนานันทน์

‘Digital Literacy Skill’ ทักษะที่ตำ้องมีในยุคดิจิทัล

Digital Literacy Skill ทักษะจ�าเป็นในการใช้ชีวิตยุคใหม่
 ปัจจุบัน ‘Digital Literacy Skill’ หรือทักษะดิจิทัล เป็นหนึ่งทักษะ

จ�าเป็นในการใช้ชีวิต ซ่ึง World Economic Forum เปรียบ 
ให้เป็นกล่องเครื่องมือแห่งศตวรรษที่ 21 ที่จะช่วยให้เราสามารถส�ารวจ
โลกดจิทิลัของเราได้อย่างง่ายดายและมัน่ใจในการเช่ือมต่อ เรยีนรู ้และ
เติบโตในสภาพแวดล้อมที่ต้องตามให้ทัน นอกจากน้ี Development 

Employability ยังได้กล่าวว่าการมีความรู้ดิจิทัล รวมถึงทักษะดิจิทัล
จ�าเป็นต่อการเตบิโตและความส�าเรจ็ในหน้าทีก่ารงาน เราจงึควรส�ารวจ
และพัฒนาตนเองให้มีทักษะดิจิทัลใหม่ๆ อยู่เสมอ จึงเป็นหน้าท่ีของ 
ทุกคนที่ควรเรียนรู้ ขณะเดียวกันภาครัฐเองมีส่วนส�าคัญในการสร้าง
ความตระหนักและสนับสนุนให้ประชาชนมีทักษะดิจิทัล อย่างน้อยคือ
ทักษะพื้นฐานที่จ�าเป็น 

 ในโลกที่ขับเคลื่อนด้วยเทคโนโลยีดิจิทัล ตำั้งแตำ่วันที่เราตำื่นเตำ้นกับการท่องอินเทอร์เน็ตำครั้งแรก มา
จนถึงยุคเมตำาเวิร์สำ (Metaverse) ที่ผู้คนตำิดตำ่อและท�ธุรกรรมกันได้ในโลกเสำมือน ท�อย่างไรเราจึง
จะเป็นผู้ใช้เทคโนโลยีดิจิทัลได้อย่างมีประสำิทธิภาพ สำามารถน�ไปพัฒนาเพ่ิมเตำิมเพ่ือใช้ชีวิตำเชื่อมโยง 
กับโลกดิจิทัลได้อย่างราบรื่น ก้าวทันโลกที่ก�ลังเปลี่ยนแปลง ทั้งยังตำ้องรู้เท่าทัน สำามารถใช้ได้อย่าง
ปลอดภัยจากภัยไซเบอร์ที่นับวันยิ่งเพิ่มมากขึ้นทั้งรูปแบบและความรุนแรง 
 เป็นเหตำุผลให้เราทุกคนตำ้องมี ‘Digital Literacy Skill’ หรือทักษะดิจิทัล เพื่อยกระดับตำนเอง
เป็นพลเมืองดิจิทัล (Digital Citizenship) การเป็นพลเมืองผู้ฉลาดในโลกออนไลน์
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 ข้อมูลจากบทความเก่ียวกับทักษะดิจิทัลจาก World Economic 
Forum ระบุว่า ในปี 2021 ผู้คนกว่าครึ่งในสหภาพยุโรปมีทักษะดิจิทัล
ขั้นพื้นฐาน ขณะที่เนเธอร์แลนด์ ฟินแลนด์ และไอร์แลนด์ ท�าคะแนน
สงูสดุ ตามรายงานของส�านกังานสถติยิโุรป (Eurostat) ขณะทีโ่รมาเนยี 
บัลแกเรีย และโปแลนด์ อยู่ในกลุ่มที่มีคะแนนน้อยที่สุด มีแนวโน้มที่จะ
สนับสนุนให้มีทักษะดิจิทัลมากขึ้น
 ส�าหรับตัวอย่างของทักษะดิจิทัลที่มีความส�าคัญต่อโลกการท�างาน 
Amazon Web Services บริษัทในเครือของแอมะซอนท่ีให้บริการ
แพลตฟอร์มคลาวด์คอมพิวติง และ Gallup บริษัทที่ปรึกษาด้าน 
สถานทีท่�างานทีไ่ด้ศกึษาเกีย่วกบัทักษะด้านดจิิทลัในเอเชยีแปซิฟิกล่าสดุ 
เผยแพร่ต้นปี 2023 ได้น�าเสนอข้อมูลว่า จากปัจจัยพ้ืนฐานเดียวกัน 
พนักงานในเอเชียแปซิฟิกที่มีทักษะดิจิทัลข้ันสูงอาจมีรายได้มากกว่า 
ผู้ที่ไม่ได้ใช้ทักษะดิจิทัลในที่ท�างานถึง 65% 
 ในสิงคโปร์ พนักงานที่ใช้ทักษะดิจิทัลในระดับใดก็ตามจะได้รับ 
ค่าจ้างที่สูงขึ้น 97% และในหัวข้อส�ารวจเดียวกัน อินโดนีเซียมีตัวเลข
อยู่ที่ 93% ขณะที่ไทย ผลส�ารวจระบุว่าผู้ที่มีทักษะดิจิทัลขั้นสูงจะมี 
รายได้มากกว่า 57% ตวัเลขเหล่าน้ียิง่ท�าให้ตระหนกัถึงความจ�าเป็นของ
ทักษะดิจิทัลที่มีผลต่อโอกาสในการท�างาน  

แสดงความคิดเห็น
คอลัมน์นี้

 ทกัษะดจิทิลัไม่ใช่แค่เรือ่งของแผนกไอทอีกีต่อไป นบัตัง้แต่เรา
มีสมาร์ตโฟนที่เชื่อมต่อกับอินเทอร์เน็ตได้ และนับตั้งแต่รู้ตัวว่า 
ต้องเข้าสู่สนามแข่ง ทั้งกับคนท�างานด้วยกันและปัญญาประดิษฐ์ 
(Artificial Intelligence) ที่หลายคนมองว่าอาจก�าลังวางแผน 
แย่งเราท�างานอยู่ในเวลานี้ เราจึงจ�าเป็นต้องมีทักษะด้านดิจิทัล
รอบด้านผสานคูก่บัการพฒันาของเทคโนโลย ีและพร้อมรบัมอืกับ
ภัยดิจิทัลใกล้ตัว
 1. ทกัษะการใช้เครือ่งมอื : หมายถงึทัง้อปุกรณ์ โปรแกรม และ
ระบบ หากเราท�างานแบบทีมเวิร์กจากที่ไหนก็ได้ อย่าง Buffer 
บรษิทัการตลาดทีม่พีาร์ตเนอร์ในหลายประเทศ พนกังานทกุสาขา
สามารถเรียนรู้วิธีท�างานได้จากโปรแกรมเทรนนิ่ง เพื่อให้ทุกคน
เข้าใจและพูดคุยภาษาเดียวกัน โดยโปรแกรมประชุมอย่าง  
‘Microsoft Teams’ ‘Google Meet’ หรือ ‘Zoom’ นับเป็น
เครื่องมือประเภทหนึ่ง
 2. ทักษะการใช้โซเชียลมีเดียให้เกิดประโยชน์ : ทักษะนี้ช่วย
สร้างโอกาสได้ เช่น โอกาสทางการตลาดทีจ่ะช่วยสร้างรายได้จาก
การเป็นนักขายออนไลน์ หรือนักสร้างคอนเทนต์ ขณะเดียวกัน
ธุรกิจต่างๆ ต้องมีบัญชีโซเชียลมีเดียทางการ (Official Account) 
ของตัวเองไว้เพื่อท�าการตลาด ให้บริการหลังการขาย และ
ประชาสัมพันธ์ ทั้งยังเป็นช่องทางสนับสนุนสินค้าทางวัฒนธรรม 
(Soft Power) ไปสู่ระดับสากล 
 3. ทกัษะด้านมารยาทในสงัคมดจิทิลั : ผูท่้องโลกไซเบอร์จ�าเป็น
ต้องมมีารยาทดจิทิลั (Digital Etiquette) เพือ่ป้องกนัไม่ให้ตนเอง
กลายเป็น ‘เกรยีนคย์ีบอร์ด’ สร้างความเดอืดร้อนให้ผูอ้ืน่ ละเมดิสทิธิ
ไปจนถึงสร้างบาดแผลทางใจ (Cyberbullying) ให้แก่ผู้ที่ใช้พื้นที่
เดยีวกนั ยิง่หากเป็นระดบัธรุกิจ ยิง่ส�าคญัอย่างมาก เพราะอาจน�า
ไปสู่การฟ้องร้องมูลค่ามหาศาล และสร้างความเสียหายด้าน 
ภาพลักษณ์ให้แบรนด์
 4. ทักษะป้องกันภัยทางไซเบอร์ : เราต้องตระหนักถึงทักษะ
การใช้เทคโนโลยใีห้ปลอดภัยมากขึน้ จ�าเป็นต้องมคีวามรูเ้บือ้งต้น
เพื่อป้องกันข้อมูลตนเอง เช่น พิจารณาความจ�าเป็นก่อนให้ข้อมูล 
หมั่นอัพเดตระบบความปลอดภัย ใช้ระบบยืนยันตัวตนท่ีมี 
ความน่าเชื่อถือสูง ไม่คลิกลิงก์หรือสิ่งที่แนบมากับอีเมลประเภท
สแปม หากสงสยัว่าข้อมลูส่วนตวัถกูน�าไปใช้ให้แจ้งเจ้าหน้าทีท่นัที
 5. ทักษะด้านกฎหมายในโลกดิจิทัล : พลเมืองดิจิทัลควรรู้
พ.ร.บ. คอมพิวเตอร์ เพื่อให้ทราบว่าประเด็นใดได้รับการคุ้มครอง 
และรูไ้ว้ก่อนเผลอกระท�าผดิ ไปจนถงึตดิตามข่าวสารด้านกฎหมาย
ล่าสุด โดยเฉพาะ PDPA พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 
2562 ที่มีผลบังคับใช้ทั้งฉบับวันที่ 1  มิถุนายน พ.ศ. 2565 ที่หาก
ผู้ใดหรือองค์กรใดไม่ปฏิบัติตาม มีโทษทั้งทางแพ่ง โทษทางอาญา 
และโทษทางปกครอง
 นอกจากนีอ้กีหนึง่ทกัษะส�าคัญทีเ่ราต้องมีคือ ‘การเปิดรบัและ
อพัเดตความรู’้ เปรยีบได้กบัแอปพลเิคชนัทีพ่ร้อมอพัเดตเวอร์ชนัใหม่
ได้ตลอด เพื่อให้ทันกับที่ประเทศไทยและภูมิภาคเอเชียแปซิฟิก 
ก�าลังจะเปล่ียนแปลงสู่การเป็นสังคมดิจิทัลที่เข้มข้นขึ้นอย่าง
รวดเรว็ในอนาคตอนัใกล้น้ี ควบคูก่บัการม ี‘ทกัษะการคดิวเิคราะห์
อย่างมีวิจารณญาณ’ ที่ดี ที่จ�าเป็นอย่างยิ่งทั้งในโลกออฟไลน์ 
และออนไลน์  

ทีม่า : https://www.ocsc.go.th/DLProject/mean-dlp - What is Digital Literacy https://www.
westernsydney.edu.au/studysmart/home/study_skills_guides/digital_literacy/what_is_
digital_literacy - 4 Key Elements of Successful Digital Literacy in the Workplace https://
builtin.com/company-culture/digital-literacy-business https://www.dga.or.th/docu-

ment-sharing/infographic/36321/Digital Literacy https://
th.jobsdb.com/th-th/articles/digital-literacy/ https://web.
facebook .com/Ant iFakeNewsCenter /photos/a . 
113638500070332/ 581833403250837/  https://ict.moph.
go.th/th/extension/606 https://www.okmd.or.th/ 
okmd-kratooktomkit/4673/ https://www.scimath.org/arti-
cle-technology/item/10611-digital-intelligence https://
www.weforum.org/agenda/2022/04/europe-basic-digi-
tal-skills/ https://positioningmag.com/1420493

เปิด 5 ทักษะรับมือกับภัยดิจิทัล

ทักษะความเข้าใจและใช้เทคโนโลยีดิจิทัล 9 ด้าน สู่การเป็น
ประเทศไทย 4.0 
 ในการปรับตัวให้ก้าวทันโลกดิจิทัล ทางภาครัฐได้แบ่งทักษะ
ความเข้าใจและใช้เทคโนโลยีดิจิทัลออกเป็น 9 ด้าน เพื่อก้าวไปสู่
การเป็นประเทศไทย 4.0 และเพื่อให้บุคลากรสามารถพัฒนา
ตนเองสู่สังคมยุคใหม่ ประกอบด้วย 1. การใช้งานคอมพิวเตอร์  
2. การใช้งานอินเทอร์เน็ต 3. การใช้งานเพื่อความปลอดภัย  
4. การใช้โปรแกรมประมวลผลค�า 5. การใช้โปรแกรมตาราง
ค�านวณ 6. การใช้โปรแกรมน�าเสนอ 7. การท�างานร่วมกันแบบ
ออนไลน์ 8. การใช้โปรแกรมสร้างสื่อดิจิทัล 9. การใช้ดิจิทัลเพื่อ
ความมั่นคงปลอดภัย
 โดยครอบคลุมความสามารถ 4 มิติ คือ 1. การใช้ (Use)  
2. ความเข้าใจ (Understand) 3. การสร้าง (Create) 4. การเข้าถงึ 
(Access) เทคโนโลยีดิจิทัลได้อย่างมีประสิทธิภาพ น�าไปสู ่ 
การท�างานในลักษณะ ‘ท�าน้อยได้มาก’ (Work less but get 
more impact) ‘สร้างคุณค่า’ (Value Co-Creation) และ  
‘คุ้มค่าในการด�าเนินงาน’ (Economy of Scale)  
ที่มา : ส�านักงานคณะกรรมการข้าราชการพลเรือน (กพ.)
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SD TALK

 ในยุคที่โลกแห่งการสื่อสารทั้งใบย่อลงมาอยู่ในมือ ทุกคนพร้อมส่ง
ข้อความแสดงความเหน็ ชืน่ชม ตเิตยีน เสยีดสใีครกไ็ด้โดยไม่จ�าเป็นต้อง
รูจั้กเป็นการส่วนตวั โซเชยีลมเีดยีจงึเป็นเหมอืนดาบสองคมท่ีหากใช้ให้ดี 
กเ็กดิประโยชน์มหาศาล แต่หากพลัง้เผลอใช้ในทางไม่ถูกไม่ควรกต้็องพงึ
ระวังผลลัพธ์ท่ีตามมา เพราะใดๆ ในโลกไซเบอร์ล้วนมีราคาที่ต้องจ่าย 
บวับานฉบบันีช้วนสะท้อนมมุคดิทีต้่องใช้สตใิห้มากเวลาท่องโลกโซเชยีล 
ผ่านมุมมองของทนายความคนดัง นิด้า - ศรันยา หวังสุขเจริญ ผู้มี
ประสบการณ์รับท�าคดีฟ้องร้องเก่ียวกับ Cyberbullying มามากมาย 
เป็นคนดังที่คนในสังคมรู้จักดีก็หลายเคส เรียกได้ว่ามีส่วนร่วมสร้าง
มาตรฐานใหม่ให้โลกโซเชียล ‘รับค�าขอโทษเป็นเงินสดเท่านั้น’  

หมิ่นประมาท คดีไซเบอร์รับฟ้องยอดฮิต  
 ทนายนิด้าเปิดเผยว่า คดีเกี่ยวข้องกับโลกไซเบอร์ที่รับฟ้องส่วนใหญ่
มักหนีไม่พ้นคดีว่าด้วยเร่ืองหมิ่นประมาทโดยการโฆษณา “สมัยก่อน 
ถ้าการหม่ินประมาทนัน้กระท�าโดยแพร่หลายให้บคุคลอืน่สามารถรบัรูไ้ด้  
เช่น โฆษณาหนงัสอืพมิพ์ หรอืใส่ความใครผ่านสือ่วทิย ุกจ็ะเป็นเรือ่งของ
การหมิน่ประมาทโดยการโฆษณา มใีช้มาตัง้นานแล้วในประมวลกฎหมาย
ในการกระท�าความผิดฐานหมิ่นประมาทฐานใส่ความคนบนสื่อโซเชียล 
พอเทียบเคียงแล้วองค์ประกอบความผิดลงล็อกเดียวกันกับการด่าทอ

 เรื่อง : ศศิธร ภาพ : เนาวรัตน์ บุญวิภาส

ทนายนิด้า - ศรันยา หวังสุขเจริญ
 ‘รับค�ขอโทษเป็นเงินสำดเท่านั้น’ ราคาที่ตำ้องจ่าย… ให้โลกไซเบอร์

ใครสักคนให ้บุคคลที่สามฟ ังแบบในยุคที่ ไม ่มี โซเชียล ถือเป ็น 
การหมิ่นประมาทโดยการโฆษณา จึงใช้กฎหมายข้อนี้ในการพิจารณา
 “สดุท้ายแล้วอยูท่ีด่ลุพนิจิของศาล  ซึง่ในยคุนีก้ม็ศีพัท์ใหม่ศพัท์สแลง
ต่างๆ เกดิขึน้ทีย่งัไม่เคยมปีรากฏในค�าพพิากษาฎกีา เช่นค�าว่า สตรอว์เบอร์รี  
หากทนายสามารถน�าสืบได้ว่าค�านี้เป็นค�าที่เกิดข้ึนใหม่ เป็นศัพท์สแลง 
ที่คนอ่านแล้วเข้าใจได้ว่ามันคือค�าด่า ศาลเห็นด้วย เช่ือได้ว่าเป็น 
การหมิ่น ศาลก็จะพิพากษาลงโทษ หรือถ้าไม่ ศาลก็จะยกฟ้อง ดังนั้น
เมื่อน�าคดีฟ้องร้องขึ้นสู่ศาลแล้ว ผลที่ออกมาจึงมีทั้งแพ้และชนะ”

‘รับค�าขอโทษเป็นเงินสดเท่านั้น’ สร้างกระแสผลักดันการใช้โซเชียล 
อย่างมีสติ 
 ในการรับว่าความคดีที่เกิดขึ้นในสังคมไซเบอร์ให้บุคคลมีชื่อเสียง 
ในวงการบนัเทงิ ทนายนด้ิาชีแ้จงว่าอนัทีจ่รงิถอืเป็นส่วนน้อยเมือ่เทยีบกบั 
คดอีืน่ๆ ทีท่างทมีทนายนด้ิารบัว่าความให้ เพยีงแต่ด้วยความเป็นคนดงั 
จึงท�าให้สื่อสนใจติดตาม ส่งผลให้คนในวงกว้างได้รับรู้
 “คนดังบางคนที่ต้องการฟ้องร้องคดีหม่ินประมาทในโลกโซเชียล 
เพราะมีเป้าประสงค์ 2 อย่าง หนึ่งคือต้องการแก้ไขช่ือเสียงของตัวเอง 
ทีค่นก�าลังเข้าใจเขาผดิให้กลบัมาเข้าใจอย่างถกูต้อง เพราะการมชีือ่เสยีง 
เวลาท่ีเขาถกูด่า เสยีงมนักด็งัไปด้วย สองต้องการให้สงัคมรบัรูว่้าการกระท�า 
เเบบนี้เป็นความผิด และกฎหมายสามารถลงโทษได้ เหมือนยิงกระสุน
นัดเดียวได้นกสองตัว ซึ่งส่วนตัวก็เห็นด้วยนะคะ เพราะในปัจจุบัน 
ทกุคนใช้สือ่โซเชยีลในการท�าลายคนอืน่ ในการต่อว่าใส่ความคนอืน่อย่าง
สนุกสนาน แล้วไม่ใช่ว่าทุกคนจะถูกด�าเนินคดี ดังนั้นการที่เราได้เป็น
ทนายความว่าความให้คนดังที่มายื่นฟ้องคดีประเภทนี้ เราเห็นตรงกัน 
ว่าต้องการให้สังคมเห็นว่าการกระท�าของคุณแบบนี้ไม่ได้แปลว่า 
จะไม่ได้รับผลกระทบอะไรเลย  
 “และคนทีจ่ะได้เรยีนรูก็้คอืตวัจ�าเลยหรอืผูถ้กูฟ้องว่าการกระท�าอย่างนี ้
ทีพ่มิพ์อะไรลงไปง่ายๆ ด้วยความรูส้กึแค่สนกุ แต่ผลทีต่ามมาทัง้เสยีเวลา 
เสียค่าใช้จ่าย ค่าทนายความ ค่าเดินทาง ที่ส�าคัญมากคือเสียสุขภาพจิต 
เพราะต่อให้สุดท้ายศาลอาจไม่พิพากษาลงโทษ แต่ระหว่างทางก็ต้อง 
เป็นทกุข์แน่นอน แล้วกระบวนการเรยีนรูจ้ะเกดิขึน้กบัฝ่ายของจ�าเลยว่า
ถ้าย้อนเวลากลับไปได้ก็ไม่น่าจะท�าแบบนั้น ต่อไปเขาก็คงจะไม่ท�าอีก”   
 ส�าหรบัคนทีท่่องโลกโซเชยีลเป็นประจ�าและตดิตามข่าวสารในวงการ
บันเทิงอยู ่บ ้างย่อมเคยได้ยินค�ากล่าวติดปากที่กลายเป็นไวรัลใน 
โลกไซเบอร์มาจนถงึวนันี ้ ‘รบัค�าขอโทษเป็นเงนิสดเท่านัน้’ นยัหนึง่ถอืเป็น 
การเตือนสติคนที่ก�าลังจะแสดงความเห็นเชิงลบอย่างได้ผลไม่น้อย
 “ที่จริงข้อความนี้ในแง่ดีมันก็เป็นการป้องปรามคนได้ ท�าให้คน 
ได้เข้าใจและตระหนักว่า การด่าทอใครสักคน หรือพิมพ์ข้อความให้ใคร
ได้รับความเสียหาย มันมีราคาที่ต้องจ่ายมากกว่าแค่ค�าว่าขอโทษ 
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เป็นค่าเสียหายในการเยยีวยาต่อชือ่เสยีงของบคุคลนัน้ด้วย ท�าให้คนทีค่ดิ 
จะพิมพ์อะไรแล้วไปกระทบคนอื่นได้ฉุกคิดมากขึ้น  
 “ที่ส�าคัญราคาที่ต้องจ่าย ไม่ใช่แค่เรื่องเม็ดเงินเท่านั้น เพราะ 
การหมิน่ประมาทโดยการโฆษณายงัมโีทษในทางอาญาอกีด้วย อกีทัง้คน 
ทีต่กเป็นจ�าเลยในคดีน้ีต้องมาศาล บางคนไม่ได้ร�า่รวย ท�างานกนิเงนิเดอืน 
ต้องลางานมา  ขาดรายได้  ต้องเสียเงินจ้างทนายความ  เสียค่าเดินทาง 
ที่ส�าคัญมองว่าราคาที่เสียมากที่สุด คือเสียสุขภาพจิต เกิดความทุกข ์
ขึน้ในจติใจ มนัไม่คุม้ทีจ่ะจ่าย ดงัน้ันถ้าเราตระหนักถึงเร่ืองน้ีทกุขณะเวลา 
ทีใ่ช้สื่อโซเชียลก็จะสามารถใช้ป้องปราม ยับยั้งตัวเองให้มีสติมากขึ้น
 “อีกประการหนึ่งคนอาจจะมองว่า แค่ด่ากัน ไม่ได้ท�าให้ใครตาย แต่
ถ้าเราไม่พยายามเบรกตัวเอง ใช้สื่อโซเชียลโดยไม่มีสติ ไม่มีจิตส�านึกที่ดี 
มันอาจจะท�าให้ใครสักคนตายผ่อนส่งก็ได้นะคะ บางคนอาจถูกบูลลี ถูก
กระท�าซ�า้ๆ โดยกฎหมายท�าอะไรไม่ได้ ท�าให้เขาต้องอยูก่บัสิง่นัน้จนเป็น
โรคซมึเศร้า ไม่มีความสขุในชวีติ จนสดุท้ายเขาอาจไม่อยากอยูบ่นโลกนี”้   

หลอกลวง ฉ้อโกงในโลกไซเบอร์ ภัยคุกคามที่ต้องระวัง 
 ทนายนด้ิาเปิดเผยว่า ภยัไซเบอร์ทีไ่ด้รบัการตดิต่อขอความช่วยเหลอื
เพือ่ฟ้องร้องด�าเนนิคดีในจ�านวนทีม่มีากไม่แพ้กันคอื คดถีกูหลอกลวงฉ้อโกง
ผ่านโลกออนไลน์ “ทีเ่ขาบอกว่ารู้หน้าไม่รู้ใจ แต่ในโลกไซเบอร์นีแ่ม้แต่หน้าก็
ไม่รูน้ะคะ จงึยิง่ถกูหลอกได้ง่าย และต้องบอกตามตรงว่าบางคนมจีรติทีโ่ลภ
ด้วยอยูแ่ล้ว ยิง่ถกูชกัจงูไปได้ง่าย ดงัน้ันก็ต้องพยายามข่มจิตข่มใจตวัเองว่า
ของดี ของฟรี ของที่ได้มากกว่าที่ควรจะได้นั้นไม่มีจริง มันเป็นไปไม่ได้ 
 “แต่มีเหมือนกันที่เราแค่เข้าไปซื้อของที่อยากจะได้ แต่เจอมิจฉาชีพ
หลอกโอนเงนิแล้วไม่ได้รับของ ด้วยความทีไ่ม่ได้เหน็หน้าค่าตา รูแ้ต่เลขบญัชี 
การตรวจสอบจึงไม่ง่าย บางคนใช้การโกงเงินจ�านวนน้อยๆ แต่คาดหวัง
คนจ�านวนมากๆ ซึง่เหยือ่กไ็ม่อยากไปเสยีเวลาด�าเนนิคด ี มคีนเยอะมาก
ที่ทักมาปรึกษานิด้าว่าถูกหลอกให้โอนเงิน 2,000-3,000 บาท ลองคิดดู
ว่าถ้าหลอกไปสักพันคนหมื่นคน อาชญากรก็ได้ไปเยอะมากแล้ว แต่
สุดท้ายเวลาเราแนะน�าให้เอาหลักฐานไปแจ้งความต�ารวจ เขาจะไม่ท�า
เพราะเงนิหลกัพนักบัการต้องหยดุงาน ต้องเดินทางไปหาต�ารวจ ต้องไป
ขึ้นศาล เขาก็ยอมเสียเงินไป พอเป็นแบบนี้อาชญากรก็ยิ่งท�าผิด
 “ในเรื่องของการซื้อขายออนไลน์ ต้องบอกเลยว่าไม่มีวิธีป้องกัน  
ถูกหลอก 100% ถ้าไม่เคยรู้จักหรือเคยซื้อขายกันมาก่อนอาจมีวิธี 
ในการสกรนีได้แค่เบือ้งต้นเท่านัน้ เมือ่เขาส่งเลขบัญชมีา เราอาจขอตรวจสอบ 
บัตรประชาชนว่าชื่อนามสกุลในบัตรตรงกันกับชื่อบัญชีธนาคารมั้ย  
ถ้าเขาไม่สะดวกใจที่จะส่งให้ ส่วนตัวนิด้าจะสันนิษฐานไว้ก่อนว่าเขา 
ไม่บริสุทธ์ิใจ อาจเป็นมจิฉาชพีได้ กต้็องเลีย่ง ยอมทีจ่ะไม่ซ้ือสนิค้ากับเขา 
 “อีกกรณีหนึ่งที่อาจเกิดขึ้นได้ก็คือการหลอกลวงทางส่ือโซเชียล 
โดยหลอกให้เกิดความรัก เพื่อไปกระท�าความผิดทางอาชญากรรมอื่นๆ 
เช่น ล่วงละเมดิทางเพศ ข่มขนื อนาจาร เพราะส่ือโซเชียล ง่ายต่อการสร้าง
ภาพลวง จนอาจจะเคล้ิมไปกับภาพที่เห็น ท�าให้ถูกหลอกลวงได้ง่าย  
เป็นเรื่องที่มีให้เห็นได้ทุกวัน วันละหลายเวลา”

DO & DON’T กฎกติกามารยาทท่องโลกโซเชียล
 “DO หรอืกฎทีค่วรท�าคอืการแชร์เผยแพร่เรือ่งดีๆ  ทีใ่ห้ความรู ้เหมอืน
โลกอนิเทอร์เนต็ในยคุแรกๆ ทีร่วบย่อโลกเลก็ลงมาให้เราเข้าไปหาข้อมลู
ความรู้ เป็นเหมือนห้องสมุดย่อมๆ ที่เข้าถึงได้ง่ายโดยไม่ต้องเดินทาง  
โซเชยีลยคุตอนเริม่ๆ เป็นพ้ืนทีข่องการให้ความรู้ ความบันเทงิ มแีพลตฟอร์ม

ต่างๆ ให้เราเข้าไปดูไลฟ์สไตล์ ชีวิตประจ�าวัน แต่วันหนึ่งมันกลับถูก 
ปรบัเปลีย่นไปใช้ในการโจมตคีูแ่ข่ง ด่าทอคนทีไ่ม่ชอบ ซ่ึงเป็นเรือ่งไม่ควรท�า
และกฎหมายไม่อนุญาตให้ท�า
 “ดังนั้นก่อนจะพิมพ์ข้อความอะไรลงไป ถ้าเราม่ันใจว่าข้อความนี้ 
เกิดประโยชน์แน่นอน ไม่ได้ท�าให้ใครได้รับความเสียหาย บางประเด็น
เป็นประโยชน์ต่อสงัคม ต่อสาธารณะ เรากส็ามารถเข้าไปแลกเปลีย่นกนัได้ 
แต่ต้องท�าแบบมสีต ิให้ตระหนกัและทบทวนก่อนว่าสิง่ทีเ่ราท�าเกิดประโยชน์
ในข้อไหน ถ้าท�าแล้วเกิดข้อเสยีมากกว่าข้อดกีไ็ม่ใช่เรือ่งท่ีควรท�า  
 “Don’t ส�าหรับสิ่งที่ท�าไม่ได้โดยเด็ดขาดก็คือการท�าอะไรหรือพิมพ์
ข้อความอะไรลงไปบนสื่อโซเชียล แล้วใครสักคนหนึ่งได้รับผลกระทบ  
ได้รบัความเสยีหาย ไม่ว่าจะต่อจติใจ หรอืทางใดทางหน่ึงกไ็ม่ควรท�า และ
เดีย๋วนีค้นไปโฟกสัทีค่วรพมิพ์อย่างไรให้ข้อความนีไ้ม่เสีย่งถกูฟ้อง แต่ลมื
เรือ่งมารยาทไปแล้วด้วยซ�า้ว่าจรงิๆ แล้วจดุทีค่วรพจิารณาตัง้แต่แรกเลย
คือพิมพ์ข้อความอย่างไรที่ไม่เสียมารยาท และท�าให้คนอื่นไม่พอใจหรือ
เสยีใจ พวกข้อความต�าหนคินอืน่ในเร่ืองรปูร่าง หน้าตา วุฒภิาวะ ความรู้  
การศึกษา โดยไม่ได้เป็นประโยชน์ต่อสังคม เป็นแค่ความพึงพอใจของ
คนพิมพ์เพียงคนเดียว คุณไม่จ�าเป็นต้องพิจารณาข้ามช็อตไปถึงกรณีว่า
มันผิดกฎหมายหรือไม่ผิดกฎหมาย เพราะสารต้ังต้นของการท�าผิด
กฎหมายมันเร่ิมมาจากคนไม่มีมารยาทก่อน การท�าอะไรแบบไม่ม ี
มารยาทบ่อยๆ ซ�า้ๆ ท�าให้เกิดความเคยชนิจนน�าไปสูก่ารใช้ข้อความทีม่ี
ความรนุแรงขึน้จนกลายเป็นผดิกฎหมาย คนเราต้องมศีลีธรรมในใจก่อน นด้ิา
เชื่อว่าถ้าเรามีจิตใจที่ดีเป็นสารตั้งต้นก็จะส่งความดีต่อไปในความคิด” 

โลกโซเชียลมีเดียแบบนี้ที่ฝันอยากเห็น   
 “อยากให้โลกออนไลน์เสมือนกับโลกออฟไลน์ คือเวลาที่เราเจอกัน
ตัวเป็นๆ อยู่ต่อหน้า แทบจะไม่มีทางเลยที่เราจะไปพูดกับคนท่ีอยู่ 
ต่อหน้าให้เขารู้สึกไม่ดีกับเรา เช่น ท�าไมด�าจัง อ้วนจัง ท�าไมไม่ดูแล 
รูปร่างหน้าตาตัวเองเลย เราไม่ท�าแน่ๆ เมื่ออยู่กันต่อหน้าอีกคน เริ่มมา

แสดงความคิดเห็น
คอลัมน์นี้

สแกน QR Code
เพื่อชมวิดีโอ

จากการตระหนักใน
เรื่องการมีมารยาท 
เสมือนในโลกออฟไลน์
ที่ เ ร า ไ ม ่ ก ล ้ า ท� า 
แล้วโลกออนไลน์จะ
สวยงามน่าอยู่”  
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CATCH-UP   เรื่อง : ชนานันทน์

องค์กรกับปัญหาด้านอาชญากรรมทางเทคโนโลยี
วันนี้คุณพร้อมรับมือแล้วหรือยัง

 ในยุคดิจิทัล ความสำามารถในการด�เนินธุรกิจและความสำามารถในการรับมือภัยไซเบอร์มีความจ�เป็นและ
แยกจากกันไม่ได้ไปแล้ว เราจึงได้เห็นความพยายามของภาคธุรกิจในการพัฒนานโยบาย นวัตำกรรม  
และการปฏิบัติำจริงเพื่อสำร้างความปลอดภัยให้แก่ข้อมูล ไม่ว่าจะเป็นข้อมูลการเงิน กลยุทธ์ในการแข่งขัน  
ไปจนถึงข้อมูลสำ่วนตำัวของลูกค้าที่ละเอียดอ่อน อันจะน�ไปสำู่ความมั่นใจในการใช้บริการ

ภาพ : istockphoto.com

5 อันดับแรกภัยคุกคามทางไซเบอร์ที่ธุรกิจเผชิญในปัจจุบัน

 ปัจจบุนัเหล่าแฮกเกอร์ได้พฒันาตวัเองให้มทีกัษะโจมตรีะบบทีฉ่ลาด

และซับซ้อนขึ้นทุกขณะ ดังนั้นเราจึงต้องรู ้เท่าทัน โดยเร่ิมได้จาก 

การศึกษาและทบทวนภัยไซเบอร์รูปแบบต่างๆ รวมถึง 5 อันดับแรก 

ภัยคุกคามที่ธุรกิจก�าลังเผชิญ ได้แก่

 1. การโจมตแีบบฟิชชงิ เป็นการโจมตทีางไซเบอร์ทีพ่บบ่อยทีส่ดุ โดย

แฮกเกอร์จะส่งอีเมลหรือข้อมูลมาจากผู้ส่งที่ดูเหมือนแหล่งจริง เช่น 

ธนาคาร หรือเว็บไซต์ เพ่ือให้ผู้ใช้ป้อนข้อมูลส่วนบุคคล แล้วน�าไปสู่ 

การเข้าระบบบัญชีออนไลน์

 2. การโจมตีโดยมัลแวร์ เป็นซอฟต์แวร์ที่ถูกเขียนขึ้นมาเพื่อ 

ท�าอนัตรายกบัข้อมลูในระบบ ซึง่เมือ่มลัแวร์จูโ่จม จะเท่ากบัการเปิดทาง

แฮกเกอร์เข้าถงึข้อมลู และควบคมุคอมพวิเตอร์ของเหยือ่ไว้ ท�าให้ข้อมลู

หายหรือเกิดการท�างานที่ผิดปกติ 

 3. การโจมตด้ีวย SQL Injection เป็นการโจมตโีดยอาศยัช่องโหว่จาก

การกรอกข้อมลูผู้ใช้ ด้วยการแอบดคู�าสัง่หลกัในระบบ ก่อนทีจ่ะ ‘ฉดียา’ หรอื 

แอบต่อค�าสัง่อืน่เข้าไปเพิม่ เพือ่ทีจ่ะดงึข้อมลูหรอืเปลีย่นแปลงแก้ไขข้อมลู 
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แสดงความคิดเห็น
คอลัมน์นี้

ที่มา : https://www.pentestpeople.com/the-top-5-cyber-threats-facing- 
businesses-today/ https://www.quickserv.co.th/knowledge-base/solutions/1 
https://www.adslthailand.com/post/14054 https://www.cyfence.com/article/ 

 4. การโจมตีแบบปฏิเสธการให้บริการ (Denial of Service-DoS)

โดยแฮกเกอร์จะส่งค�าขอจ�านวนมากไปยงัเซิร์ฟเวอร์เพือ่ให้ระบบท�างานหนกั 

ท�าให้เว็บไซต์หรือเซิร์ฟเวอร์ล่ม และท�าให้ผู้ใช้ไม่สามารถเข้าถึงข้อมูล 

ที่ต้องการ

 5. ภัยคุกคามจากวงใน (Insider Threats) เป็นภัยที่มาจากภายใน

องค์กร อาจเกดิจากพนกังาน ผูร้บัเหมา หรือแม้แต่แทรกซมึโดยคูค้่าทาง

ธุรกิจ เป็นภัยที่ตรวจจับและป้องกันได้ยาก เพราะผู้โจมตีมีสิทธ์ิเข้าถึง

ทรัพยากรอย่างถูกต้องตามกฎหมาย

สร้างก�าแพงที่เข้มแข็งแก้ปัญหาภัยไซเบอร์ 

 เมื่อทราบปัญหาภัยคุกคามทางไซเบอร์ที่ธุรกิจมักเผชิญในปัจจุบัน 

ขั้นตอนต่อไปคือการเตรียมพร้อมที่จะสร้างหรือซ่อมบ�ารุง ‘ก�าแพง

ป้องกันภัยไซเบอร์’ เพื่อขจัดทุกความเสี่ยง เสริมความปลอดภัย ได้แก่

 • ทบทวนความเสี่ยงที่จะเกิดกับธุรกิจ เริ่มจากประเมินสถานการณ์

เลวร้ายที่สุด (Worst-Case Scenario) ท่ีอาจเกิดขึ้นว่ามีอะไรบ้าง  

อย่างรอบด้านและครบถ้วนมากทีส่ดุ จากนัน้เตรยีมวางแผน และก�าหนด

ให้มีผู้รับผิดชอบชัดเจน

 • วางแผนโดยใช้กฎ 20 : 80 ท�าแผนปฏิบัติการตามกฎ ‘ท�าน้อย 

แต่ได้มาก’ เน้นการเรียงล�าดับความส�าคัญของสิ่งที่ต้องท�า 20% แรก 

ภายในเวลาจ�ากัด จดจ่อกับสิ่งที่ส�าคัญก่อนอย่างแท้จริง เพื่อป้องกัน

ความเสียหายในภาพรวม

 • จัดหาเทคโนโลยีที่มีประสิทธิภาพ จัดให้มีศูนย์ปฏิบัติการ CSOC 

(Cyber Security Operation Center) หรือศูนย์เฝ้าระวังภัยคุกคาม

ทางด้านไซเบอร์และความปลอดภัยของระบบเทคโนโลยีสารสนเทศ  

ที่ควรมีเทคโนโลยีตรวจจับภัยคุกคามไซเบอร์ เช่น ระบบ Security  

Information Event Management (SIEM) ที่ช่วยเฝ้าระวัง ตรวจจับ

และแจ้งเตือนภัยคุกคาม เพื่อการรับมือที่รวดเร็ว

 • เตรียมความพร้อมให้ทีมงาน  องค์กรจ�าเป็นต้องเตรียมความรู้และ

ความพร้อมเพือ่ป้องกนัภยัไซเบอร์ให้แก่บคุลากร ด้วยการจดัให้มกีารฝึก

อบรม สร้างความตระหนกัถงึอนัตรายของภยัคกุคามทางดจิทิลั ไปจนถงึ

อาจก�าหนดให้เป็นหน้าที่ที่ทุกคนต้องไม่ประมาทและร่วมมือกัน

 • รับมือด้วยหลัก Cybersecurity Incident Response Cycle หาก

เกิดการโจมตีข้ึน องค์กรต้องมั่นใจได้ว่าระบบป้องกันทั้งหมดจะต้อง

สามารถด�าเนินการตาม ‘วงจรการตอบสนองเหตุการณ์ความปลอดภัย

ทางไซเบอร์’ หรือหลัก Cybersecurity Incident Response Cycle 

ได้ทันที อย่างถูกต้องตามขั้นตอน

 1. Preparation – ขัน้ตอนการเตรยีมความพร้อมเพ่ือรบัมอืเหตกุารณ์

 2. Detection & Analysis – ขั้นตอนการตรวจสอบและวิเคราะห์

สถานการณ์

 3. Containment Eradication – ข้ันตอนการจ�ากัดและกักกัน 

ความเสียหายที่อาจเกิดขึ้น

 4. Recovery – ขั้นตอนการกู้คืนข้อมูลที่มีความส�าคัญต่อองค์กร

องค์กรที่เตรียมความพร้อมภัยไซเบอร์รอบด้าน

 นาทนีีท้กุองค์กรธุรกจิต่างตระหนกัถงึการป้องกนัทางภยัไซเบอร์ เพือ่

รักษาข้อมูลลูกค้า และลดความเสี่ยงจากความเสียหายด้านอื่นๆ ที่จะ

น�าไปสู่การประกอบธุรกิจได้อย่างยั่งยืนในอนาคต

 รวมถงึ ‘IBM’ องค์กรธรุกจิระดบัโลก ทีปั่จจบุนัมุง่เน้นการให้บรกิาร

เรือ่งดจิทิลัโซลชูนัแก่องค์กร และมหีนึง่ในจดุแขง็ คอื การวจิยัในระดบัลกึ

และการพฒันาระบบความปลอดภยัทางไซเบอร์ จนได้รบัการจดัอนัดบั

จากหลายสือ่ว่าควรค่าแก่การถอดบทเรยีน มาดกัูนว่า ‘IBM’ ลดช่องโหว่ 

ภัยคุกคามทางไซเบอร์ได้อย่างไร

 • พัฒนาทักษะบุคลากรในทุกระดับ ตั้งแต่บุคลากรฝ่าย IT กฎหมาย 

การเงิน การตลาด และประชาสมัพนัธ์ ไปจนถงึ C-Levels หรอืผูบ้รหิาร

ระดับสูง ภายใต้การท�างานของหน่วยงาน ‘IBM X-Force Command 

Center’ ห้องปฏิบัติการเตรียมความพร้อมให้ทุกหน่วยงานส�าคัญ 

ขององค์กร ไม่ว่าจะอยู่ในระดับงานใด   

 • มแีนวทางให้ทกุฝ่ายรบัมอืในทศิทางเดยีวกนั โดยเมือ่เกดิการโจมตี

ขึ้น ทุกคนจะต้องสามารถรับมือไปในทิศทางเดียวกันได้ ได้แก่ 1. สร้าง

ความร่วมมอืระหว่างหน่วยงาน เปิด War Room เพ่ือประเมนิสถานการณ์ 

2. สื่อสารอย่างเหมาะสมทันเหตุการณ์ เพื่อเลี่ยงการสื่อสารที่ผิดพลาด

จากแหล่งข่าวอื่น ที่อาจผิดไปจากความเป็นจริง 3. จัดการปัญหาอย่าง

รวดเร็วที่สุด เพื่อป้องกันความเสียหายแบบทวีคูณ

 นอกจากนี้ยังมีตัวอย่างของธุรกิจอื่นอย่าง ‘หัวเว่ย’ ท่ีจัดตั้งศูนย ์

ความโปร่งใสด้านความมัน่คงไซเบอร์และการคุม้ครองข้อมลูส่วนบคุคล

ระดับโลก (Global Cyber Security and Privacy Protection  

Transparency Center) ครอบคลุมการท�างาน 3 ด้าน ได้แก่ การจัด

แสดงความมัน่คงปลอดภยัไซเบอร์ของหวัเว่ยแบบครบวงจร การอ�านวย

ความสะดวกให้หน่วยงานทีร่่วมขบัเคลือ่นนวตักรรมด้านความปลอดภยั

กับหัวเว่ย และการเปิดพื้นที่ให้ทดสอบและตรวจสอบความปลอดภัย

ของผลิตภัณฑ์และบริการ  

cyber-threats-detect-with-cybersecurity-monitoring/  
https://techsauce.co/news/ibm-security-report-cyber-
attacks-in-2021 https://www.marketingoops.com/exclu-
sive/insider-exclusive/cyberattack-ibm-x-force-com-
mand-center-boston/ https://www.avtechguide.com/
tag/global-cyber-security-and-privacy-protection-trans-
parency-center/
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SD LIFE   เรื่อง : Mr.Tea
   

บันเทิงตำ้านภัย (ไซเบอร์)
 เมื่อโลกดิจิทัลถูกผนวกเข้าเป็นสำ่วนหนึ่งในชีวิตำประจ�วันของผู้คน ดังนั้นการตำระหนักรู้ เข้าใจเร่ือง 
ของการรักษาความปลอดภัยในโลกไซเบอร์จึงเป็นอีกหนึ่งทักษะสำ�คัญ SD LIFE ฉบับนี้ขอชวนคุณ 
มารู้เท่าทันผ่านความบันเทิง ความรู้ และแรงบันดาลใจ 

DOCUMENTARY  

The Social Dilemma 
 The Social Dilemma นบัเป็น

สารคดีที่กระตุกต่อมคิดและตั้ง
ค�าถามกับเราว่า ทุกๆ ครั้งที่เรา
เสิร ์ชข ้อมูลค ้นหาใน google 
กดไลก์ภาพเพือ่นในเฟซบุก๊ ข้อมลู
ที่อยู ่ ของเรา ไลฟ ์สไตล ์และ 
ความสนใจของเราก็ถูกบันทึกเก็บ
ข้อมูลไว้หมดแล้ว ‘ทั้งหมดไม่ใช่
เร่ืองบังเอิญ แต่คือการออกแบบ

ผู้บริหารของ Pinterest อดีตนักจริยธรรมการออกแบบ Google 
ทกุคนมเีป้าหมายของการท�าอาชพีนีเ้พือ่ยกระดบัชวีติผูค้นให้ดขีึน้
ด้วยเทคโนโลยี แต่แล้ววันหนึ่งเมื่อเทคโนโลยีเข้ามาเป็นส่วนหนึ่ง
ของชีวิตผู้คนอย่างถอนตัวไม่ขึ้น พวกเขาจึงเลือกวางโทรศัพท ์
มือถือและมาบอกเล่าความจริงหลังม่านโลกไซเบอร์
 ภาพยนตร์ใช้วิธีสัมภาษณ์บุคคลจริง ควบคู่ไปกับเรื่องราวของ
ครอบครัวหนึ่ง (นักแสดง) เมื่อลูกติดโซเชียลจนเกิดปัญหาตามมา 
สะท้อนว่าเทคโนโลยีที่เราใช้นั้นถูกติดต้ังเคร่ืองมือละเมิดสิทธ ิ
ความเป็นส่วนตวั เราจะหลงเชือ่ไปกบัเหล่าข่าวปลอม Fake News 
การเมอืง ทศันคต ิถ้าหลงเข้าไปในโลกนีน้านเท่าไร อาการป่วยวติก
กงัวลและซมึเศร้ากจ็ะคบืคลานมาหา สารคดเีรือ่งนีไ้ม่ได้มุง่ต่อต้าน
การใช้เทคโนโลยี แต่เปรียบเหมือนการยกมือชูธงให้ผู้คนหันมา
สนใจและปรับสมดุลการใช้เทคโนโลยีอย่างรู้จักมันให้ดีมากขึ้น  
รวมถงึอยากจะตะโกนบอกถงึรัฐบาล ในการออกกฎหมายควบคุม
การท�างาน และเหล่าผูส้ร้างในบรษิทัเทคชือ่ดงัควรค�านงึถงึจรยิธรรม
ในสังคม แต่สุดท้ายแล้วหน้าที่ส�าคัญคือครอบครัวในการปกป้อง
ดูแลเยาวชนในบ้านให้เติบโตมาอย่างเท่าทันเทคโนโลยี   

อย่างตัง้ใจ’ และกลไกการท�างานน้ันถกูออกแบบมาเพ่ือให้ผูใ้ช้งาน 
‘เสพตดิ’ ทุกแพลตฟอร์มทีเ่ราใช้ฟรอียู่นัน้ แท้จรงิแล้วล้วนมรีาคา
ที่ต้องจ่าย ดังประโยคที่ว่า “If you’re not paying for the 
product, then you are the product.” ถ้าคุณไม่ได้จ่ายเงิน
เพื่อซื้อสินค้า คุณนั่นแหละก็คือสินค้าเสียเอง 
 สารคดเีล่าถงึมุมมองของอดตีพนกังานในวงการเทคชือ่ดงั เช่น
อดีตวิศวกรของ Facebook (หนึ่งในทีมสร้างปุ่มกด Like) อดีต 
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RTP CYBER VACCINATED เว็บไซต์เตือนภัยออนไลน์  
 ข้อความ ‘งานเสริมออนไลน์รายได้ดี คลิกเลย’ หรือจู่ๆ เอ๊ะ มีคนรู้จัก

มาทกัขอยมืเงินทางไลน์ กลเมด็หลอกลงทนุในรปูแบบต่างๆ สารพันกลโกง
จากเหล่ามิจฉาชีพออนไลน์ รวบรวมให้รู้ทันโดยคณะท�างานสร้างเสริม
ภูมิคุ้มกันภัยอาชญากรรมทางเทคโนโลยี ส�านักงานต�ารวจแห่งชาติ จัดท�า
เวบ็ไซต์ https://24hicarecenter.com/cybervaccinated ให้ประชาชน
รบัชมสือ่ความรูป้้องกนัตนเอง ผ่านภาพโฆษณาสือ่สารง่าย เข้าถงึประชาชน 

รู้เท่ากลโกงแฮกเกอร์ใน ChatGPT
 กองก�าลังต�ารวจของสหภาพยุโรป หรือ ยูโรโพล ได้ออกมาเตือน

เกีย่วกบัภยัอนัตรายของการใช้งานโมเดลภาษาขนาดใหญ่ ของ LLMs 
(Large Language Models) รูปแบบของปัญญาประดิษฐ์ หรือ AI  
ที่สามารถสร้างบทสนทนาและสร้างข้อมูลได้คล้ายคลึงกับการสร้าง
ภาษาของมนุษย์ เช่น แชตจีพีที (ChatGPT) 
 เพราะความอจัฉรยิะของเจ้าเอไอนีเ้อง มาพร้อมความสามารถของ
โมเดลภาษาขนาดใหญ่ มีผู้เข้าใช้งานถึง 100 ล้านคน ต้ังแต่ช่วง 
สองเดือนแรกของการเปิดตัว ได้มีส่วนเกี่ยวข้องกับการฉ้อฉล 

Passkey เอาใจคนไม่อยากจ�าล็อกอินแบบไร้รหัสผ่าน 
 ฟีเจอร์ Passkey ซอฟต์แวร์ตวัใหม่ ที ่Google, Apple และ Microsoft 

ประกาศความร่วมมือกันในเดือนพฤษภาคม ปี 2022 ผลกัดันให้เกิดความปลอดภัย
ที่รัดกุมยิ่งขึ้น เพราะปัญหาจากภัยโจรกรรมออนไลน์หลายๆ ครั้งเกิดจาก
คนร้ายรูร้หสัผ่านของเหยือ่ เนือ่งด้วยผูใ้ช้ตัง้รหสัผ่านท่ีเดาง่าย ซ�า้ไปซ�า้มา 
และหากเจาะทะลวงจากรหัสผ่านในบริการใดๆ ก็มักจะเข้าทะลวงไปยัง
บริการอื่นได้ทันที (เพราะเราชอบตั้งรหัสผ่านเดียวกันทั้งหมด) 
 การท�างานของ Passkey คอืการยนืยนัตวัตนผ่านอปุกรณ์ท่ีรองรบัของ
ผูใ้ช้งาน โดยไม่ต้องพมิพ์รหสัผ่านแต่สามารถรองรบัการปลดลอ็กทีห่ลากหลาย 

WEBSITE 

TREND

แสดงความคิดเห็น
คอลัมน์นี้

ที่มา : https://www.forbes.com/sites/emmawoollacott/2023/03/28/europol-sets-out-grim-prospects-for-law-enforcement-in-the-era-of-

พร้อมให้ค�าแนะน�าในการป้องกัน เช่น ก่อนซื้อสินค้า คุณสามารถตรวจสอบชื่อเพจหรือบัญชีที่ขายสินค้าผ่านทางเว็บ https://www.black-
listseller.com/ ด้วยเช่นกนั เมือ่มคีวามรู ้เรากจ็ะรูเ้ท่าทนั ชวนกนัส่งต่อคลกิเข้าเวบ็ไซต์นีก้นัเยอะๆ หรอืแอดเฟรนด์เฟซบุก๊กนัไว้เลย https://
www.facebook.com/CybercopTH  
ที่มา : https://pctpr.police.go.th/about.php

เช่น สแกนลายนิ้วมือ สแกนใบหน้า รหัสพิน หรือสแกน QR Code และแอปพลิเคชัน วิธีนี้จะช่วยให้ผู้ใช้งานไม่ต้องมาคอยจ�ารหัสผ่านของ
อุปกรณ์ ช่วยเรื่องความสะดวกและรวดเร็วในการล็อกอิน และมีความปลอดภัยกว่าการกรอกรหัสแบบเดิมๆ เพราะกุญแจที่ถูกเรียกใช้งาน
ในแต่ละครั้งจะไม่ถูกน�าไปใช้งานซ�้าได้ วิธีนี้ Google บอกว่าปลอดภัยต่อการโจมตีในรูปแบบเว็บฟิชชิง* อีกด้วย และนี่คือนวัตกรรมที่ถูก
พัฒนาอย่างต่อเนื่องในอนาคต เป็นข้อพิสูจน์ว่ามิจฉาชีพมาทางไหน โปรแกรมเมอร์ก็พร้อมวิ่งหนีให้ไกลที่สุด 
*เว็บฟิชชิง (Phishing) คือเว็บไซต์ที่ถูกสร้างขึ้นให้คล้ายกับเว็บจริงแล้วหลอกให้เหยื่อใส่รหัสผ่าน หรือ OTP  

ทุกประเภท ตั้งแต่การโกงข้อสอบไปจนถึงอาชญากรรมไซเบอร์ ยูโรโพลได้กล่าวไว้ว่า ความสามารถของแชตจีพีทีในการร่างข้อความท่ีมี 
ความเหมอืนจรงิและเป็นธรรมชาตทิ�าให้ตวัเอไอกลายเป็นเครือ่งมอืทีม่ปีระโยชน์ส�าหรับการฟิชชงิ บางครัง้เหยือ่ได้รบัอเีมลจากธนาคาร หรอื
หน่วยงานต่างๆ และมองไม่ออกว่านี่คืออีเมลหลอกลวง  
 ยูโรโพลได้แนะน�าว่า หน่วยงานบังคับใช้กฎหมายควรสร้างความตระหนักรู้เกี่ยวกับประเด็นน้ีและร่วมมือกับ 
ภาคส่วนด้านไอทเีพือ่หาทางควบคมุปัญหาร่วมกนั พฒันาความเชีย่วชาญในองค์กรของตวัเอง รวมถงึอาจจะต้องพฒันา
โมเดลภาษาขนาดใหญ่ของตัวเองขึ้นมาด้วย  
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เครือซีพีหนุนทัพนักกีฬาไทยสู้สุดทุกสนาม ต่อเนื่องปีที่ 7

 เครือเจริญโภคภัณฑ์ (ซีพี) สนับสนุนทัพนักกีฬาไทยต่อเนื่องเป็นปี 

ที่ 7 เสริมแกร่งทั้งกายใจให้พร้อมสู้สุดใจ เต็มที่ในทุกสนามการแข่งขัน 

ประกาศศักดาในศึกซีเกมส์ ครั้งที่ 32 และอาเซียนพาราเกมส์ ครั้งที่ 12 

ทีก่รงุพนมเปญ ประเทศกัมพชูา เตมิเตม็ความแขง็แกร่งของร่างกายด้วย

เสบียงอาหารหลากเมนูจากซีพีเอฟ และซีพี ออลล์ ที่เปี่ยมด้วยคุณค่า

ทางโภชนาการ และอร่อยเด็ดโดนใจ พร้อมเติมก�าลังใจด้วย ซิมทรู  

โรมมิ่ง บนเครือข่าย 5G โทรฟรีไม่อั้นจากกลุ่มทรู เพื่อเชื่อมโยงแรงใจ

จากครอบครัว พร้อมมอบสิทธิพิเศษในการปรึกษาแพทย์ออนไลน์ผ่าน

แอปพลิเคชัน MORDEE (หมอดี) และชวนคนไทยร่วมส่งแรงใจเชียร ์

แสดงความคิดเห็น
คอลัมน์นี้

เครือซีพี จับมือเกษตรกรบ้านสบขุ่น จ.น่าน สร้างฝายอนุรักษ ์

แหล่งน�้าชุมชน 

 เครือเจริญโภคภัณฑ์ (ซีพี) โดยส�านักงานด้านความยั่งยืนและพัฒนา

ชุมชน จ.น่าน เครือเจริญโภคภัณฑ์ ร่วมกับโครงการสถานีพัฒนา 

การเกษตรทีส่งูตามพระราชด�าริบ้านสบขุน่ จ.น่าน และเกษตรกรบ้านสบขุน่

ในโครงการสบขุ่นโมเดล จัดกิจกรรมสร้างฝายอนุรักษ์ ‘น�้าคืนชีวิต’  

พ้ืนท่ีสบขุ่นโมเดล พร้อมเชิญชวนเพื่อนพนักงานในเครือซีพี ได้แก่  

บริษัท ซีพีเอฟ โกลบอล ฟู้ด โซลูชั่น จ�ากัด (มหาชน) (CPFGS)  

บริษัท ซีพี ออลล์ จ�ากัด (มหาชน) (CP ALL) บริษัท ซี.พี. อินเตอร์เทรด 

จ�ากัด (CPI) และทรู คอร์ปอเรชั่น ร่วมกิจกรรม โดยมีหน่วยงานภาคี 

เซเว่น อีเลฟเว่น จับมือ จส.100 พาผู้ป่วยสมองเสื่อมอัลไซเมอร ์

กลับบ้าน

 คุณวิชัย จันทร์จริยากุล กรรมการผู้จัดการ (ร่วม) บริษัท ซีพี ออลล์ 

จ�ากัด (มหาชน) ผู้บริหารเซเว่น อีเลฟเว่น และเซเว่น เดลิเวอรี่ เปิดเผย

ว่า เซเว่น อีเลฟเว่น ได้ร่วมกับบริษัท แปซิฟิค คอร์ปอเรชั่น จ�ากัด  

(จส.100) สมาคมโรคสมองเสื่อมแห่งประเทศไทย คณะแพทยศาสตร์ 

จุฬาลงกรณ์มหาวิทยาลัย และพันธมิตรต่างๆ ในการเผยแพร่สัญลักษณ์

ดอกฟอร์เก็ตมีนอต (Forget Me Not) ตัวแทนของผู้ป่วยอัลไซเมอร์ 

ให้เป็นที่ตระหนักรู้ในสังคม และล่าสุดมีการให้ความรู้ท�าความเข้าใจแก่

ทัพไทยคว้าชัยชนะศึกนี้ผ่านแฮชแท็ก #สู้สุดทุกสนาม #คนไทยหัวใจนักสู้ บนโซเชียลมีเดียทุกช่องทาง  

เครือข่ายในพื้นที่และเกษตรกรบ้านสบขุ่นร่วมร้อยเรียงความดี สร้างฝายอนุรักษ์แหล่งน�้าชุมชน ณ บ้านสบขุ่น ต.ป่าคา อ.ท่าวังผา จ.น่าน  

พนักงานร้าน 6,105 สาขา ทั่วกรุงเทพฯ และปริมณฑล ในการดูแลผู้ป่วยเบื้องต้น เพื่อเป็นจุดรองรับประสานส่งต่อ 

กรณีพบผู้ป่วยอัลไซเมอร์พลัดหลงให้ได้กลับคืนสู่ครอบครัวอย่างปลอดภัย  



แทนที่จะหวั่นกลัวหรือเพิกเฉยต่อการโจมตีทางไซเบอร์ 
เราควรสร้างมาตรการรับมือให้เท่าทันต่อภัยคุกคามเหล่านั้น

สเตฟาน แนปโป
รองประธานหัวหน้าเจ้าหน้าที่รักษาข้อมูล

ความปลอดภัยระดับโลก กลุ่ม SEB




